as tecnologias de la informacién y la

comunicacién (TIC) han transforma-

do de manera acelerada a la sociedad en
la que vivimos, con cambios mds pronunciados
que los que ha experimentado la humanidad en
siglos, lo que deja poco espacio para la comprension

de las implicaciones de estos y el cémo debe abordar-

se desde la educacion y el derecho. capl’tUIO

La pandemia ha profundizado la dependencia a la tecnologfa, ge-

nerado exclusién para todo aquel que no pueda accederla de la :

manera adecuada; al mismo tiempo ha sido un motor de trans- R'@S@ OS en e|
formacién social que se dirige a favorecer a los grupos mds capa-

citados para sacarle ventaja. Por lo anterior, debemos avanzar en la

reduccién de la brecha digital, sin descuidar los programas educati- JWOTQ mie mTO

vos sobre cdmo usar las TIC de manera responsable y c6mo sacarle

provecho. d o d O ~|~O S

Una sociedad que no comprende la importancia de la privacidad, la
ciberseguridad y la autodeterminacién informativa no estd preparada

para el uso de las TIC, ya que esa vulnerabilidad en el conocimien- pe (SONd |eS

to va a ser explotada por diferentes actores delictivos, comerciales y

politicos que la utilizardn para sus propios fines. La candidez de las | ~|~

personas usuarias se aprovecha a diario y suele causar graves dafios reldiivos A
econdmicos, politicos y morales, sin que realmente exista una op-

cién para dejar de utilizar tecnologia sin una consecuencia grave | d SO | U d N

para la vida de las personas.

Debido a la ubicuidad tecnolégica el concepto de privacidad, cons- T d
truido con paradigmas de siglos pasados, estd siendo desafiado y |e m DOS e
la pandemia ha resaltado atin mds la tendencia a reducir la ex-

pectativa que tiene todo ciudadano de esta, lo que conlleva a pQ m d em |O
cambios importantes en el corto, mediano y largo plazo, que

deben ser analizados de manera extensa. El uso intensivo de

medios sociales, asi como el aumento de sensores y cdmaras

de vigilancia -inclusive con reconocimiento facial- que ras-

trean el paso por las vias fisicas y electrénicas, lleva a las

personas a cuestionarse si ya es muy tarde para proteger

la privacidad, si ya hemos renunciado a esta, en favor

del crecimiento econémico y tecnoldgico, o si toda-

via hay tiempo de fortalecerla.

La privacidad es un bien juridico de gran im-

portancia y la base de todo sistema demo- José Adalid Medrano Melara
crdtico, sin embargo, cuenta con la pecu-




liaridad de estar construida con un material flexible que
le permite irse adaptando a la nocién que de ella que se
va construyendo en toda sociedad. Por ende, dependerd
en gran manera del conocimiento que tengan las perso-
nas sobre los riesgos inherentes a la reduccién de lo que
vamos considerando aceptable.

Figura 7.1. Violaciones a la privacidad

Fuente: Elaboracion propia.

Una sociedad mds educada es menos complaciente con
los cambios que buscan reducirle el dambito de proteccién
de su vida privada, lo que lejos de ser un obstdculo para la
innovacion y el crecimiento econémico es una oportuni-
dad para la participacién sobre el cémo deben regularse
ciertas materias. Como dato histdrico, es interesante se-
falar que durante los primeros proyectos que se discutie-
ron en el pais sobre una ley sanitaria hubo poco apoyo
por parte de gobernantes del pais debido al temor de
lastimar algunas libertades individuales, principalmente
la correspondiente a la inviolabilidad del domicilio. Lo
anterior, refleja que su discusién no fue totalmente pa-
cifica' y que mucho le debe su aprobacién al hecho que
se discutiera ya con los conocimientos adquiridos en la
lucha contra contra la pandemia de gripe de 1918, con

1 La Ley sobre Proteccién de la Salud Puablica se aprobo en
1923, y como lo resena Zaniga (2007) el ilustre galeno So-
16n Muiioz en un articulo publicado en La Nacién en 1963
indica que fue tan previsora “satisfizo las necesidades cre-
cientes del pais durante 20 afios”, a pesar de que los prime-
ros intentos de codificacion sanitaria tuvieron poco apoyo
por parte de los gobernantes de la época.

Ciberataques

De lo anterior deriva la importancia del fortalecimiento
de los programas educativos y las campanas de concien-
tizacién que le permitan a toda la poblacién la compren-
sién mds completa sobre las consecuencias de las decisio-
nes diarias que se toman sobre esta materia y sobre los
alcances de la legislacién.

Sector Privado

un resultado donde se cedieron libertades individuales en

favor de la salud putblica®.

Por otro lado, durante la pandemia Covid-19, se ha evi-
denciado en la poblacién cierta despreocupacién, relaja-
miento o desconocimiento con respecto a ciertas prdc-
ticas que afectan la privacidad. En ese sentido, las y los
ciudadanos han visto como algo aceptable la toma de la
temperatura antes de ingresar a distintos establecimien-
tos, aunque esta captura del dato sensible lo realicen per-
sonas cuyos oficios no guardan ninguna relacién con el
de salud y/o con el secreto funcional, como lo exige la
ley. A pesar de que la ley no se cumple, faltan pronuncia-
mientos sobre la legalidad de la practica o la elaboracién
de protocolos de actuacién por parte de la Agencia de
Proteccién de Datos de los Habitantes (Prodhab) dirigi-
das a mitigar el impacto sobre la privacidad ciudadana.

2 Como lo indica el Semanario “La “gripe espafiola”, como se le
llam¢ al nuevo tipo de influenza propagado al son de los tambo-
res de la I Guerra Mundial, lleg6 a finales de febrero de 1920y la
tomo con las defensas por el suelo, cuando la esperanza de vida
al nacer no llegaba ni a los 30 aflos” (Murillo, 2020).



En el sentido opuesto, a la luz de la pandemia, se puede
analizar cémo la privacidad debe tener limites, ya que se
han visto casos en los que algunas personas han tomado
decisiones vinculadas con su derecho de autodetermina-
cién informativa al no informar, antes de ingresar en un
hospital, que pertenecen a una burbuja familiar donde
existe una persona que padece Covid-19, lo que ha ex-
puesto al personal médico.

Los ejemplos anteriores generan un interesante debate
sobre las excepciones que deben imperar en tiempos de
pandemia y la regulacién especial que debe surgir del
mismo, ya que cada pais enfrenta el Covid-19 con las
capacidades biolégicas de sus ciudadanos, la fortaleza de
sus instituciones y de los plexos normativos vinculados
con la batalla contra esta amenaza viral, que en el caso de
la proteccién de la privacidad, a nuestro pais lo encuentra
debilitado, no solo por la falta de cultura de privacidad
imperante, sino también por sus instituciones endebles y
escandalos nacionales que generan desconfianza en la po-
blacién sobre la proteccién de un derecho fundamental
como la autodeterminacién informativa.

En este capitulo relataremos las oportunidades inherentes
al uso de las TIC en el campo de la salud, el derecho de
autodeterminacion informativa, las violaciones a la priva-
cidad en nuestro pais y los cambios regulatorios durante la
pandemia, asi como el avance acelerado del cibercrimen.

7.1 LAPROTECCION DE LOS
DATOS PERSONALES

:Qué es un dato personal?

La normativa costarricense de proteccién de datos perso-
nales le define como “cualquier dato relativo a una perso-
na fisica identificada o identificable” (Ley X 8968, 2011,
articulo 3, inciso b). Ejemplos de datos personales son
los siguientes:

1. Nombre de una persona.

2. Cédula de identidad.

3. Direccién de correo electrénico (ej. sunombrecr@
gmail.com)

4. Expediente médico de una persona.

5. Dictamen médico.

El Convenio 108 del Consejo de Europa “Para la protec-
cion de las personas con respecto al tratamiento automatiza-
do de datos de cardcter personal” (1981), al que Costa Rica
ha mostrado interés en adherirse®, en el articulo 2 (inciso
a), define dato personal como: “cualquier informacién
relativa a una persona fisica identificada o identificable”.
El Reglamento General de Proteccién de Datos (RGPD),
al que se le considera como un estdndar en materia de
proteccion de datos y que fue emitido en el 2016 lo defi-

ne de una manera mds amplia:

toda informacién sobre una persona fisica identi-
ficada o identificable («el interesado»); se conside-
rard persona fisica identificable toda persona cuya
identidad pueda determinarse, directa o indirec-
tamente, en particular mediante un identificador,
como por ejemplo un nombre, un nimero de
identificacién, datos de localizacién, un identifi-
cador en linea o uno o varios elementos propios de
la identidad fisica, fisiolégica, genética, psiquica,
econdmica, cultural o social de dicha persona (Re-
glamento General de Proteccién de Datos, 2016,
articulo 4).

La Sala Constitucional, en el ano 2002, define al dato
personal e indica que en el caso de los datos sensibles,
como los relativos a la salud, estos no pueden ser accedi-
dos sin el consentimiento expreso del titular:

III.- El objeto de proteccién del hdbeas data y los
principios bdsicos para la proteccién de datos.
Objeto de proteccion del hdbeas data son los “da-
tos de cardcter personal”, es decir, cualquier in-
formacidn relativa a una persona fisica o juridica
identificada o identificable. El grado de protec-
cién de los datos dependerd de la naturaleza de los
mismos, asi, debe el Estado procurar que los da-
tos intimos (también llamados “sensibles”) de las
personas no sean siquiera accedidos sin su expreso
consentimiento. (Sala Constitucional, Resolucién

N° 08996 — 2002)

3 El Encuentro Anual de autoridad de Proteccién de Datos
Personales del afio 2018 fue clausurado por el presidente
Carlos Alvarado y “manifesté el firme compromiso que
tiene el pais con el tema y anuncié la préxima adhesion
de Costa Rica al Convenio 108 del Consejo de Europa”.
(Boletin Informativo, 2018).



Fl derecho de autodeterminacién informativa

Este derecho digital es esencial para el desarrollo de las
personas en la era de la sociedad de la informacién en
donde el tratamiento de los datos personales -por parte
de empresas, organizaciones o el Estado- es necesario para
que puedan darnos los servicios que requerimos sin tener
que renunciar a nuestra dignidad, honor, vida privada y
libertades individuales inherentes a nuestra persona.

Nacié con el fin de evitar que se propicien acciones dis-
criminatorias, como un derecho de control que tiene el
individuo sobre el flujo de informaciones que concier-
nen a su persona, el cual estd conformado por principios,
garantias y excepciones contenidos en el ordenamiento
juridico.

En la normativa costarricense de proteccién de datos per-
sonales” y en diversas resoluciones de la Sala Constitu-
cional se ha definido a la autodeterminacién informativa
como un derecho fundamental derivado del derecho a
la privacidad, que tiene toda persona sobre el flujo de
informaciones que conciernen a su persona, de acuerdo a
las garantias y excepciones que contiene el ordenamiento
juridico, con el fin de evitar que se propicien acciones
discriminatorias.

Trece anos antes que contdramos con una ley de protec-
cién de datos, en febrero de 1998, la Sala Constitucional
costarricense reconoce los retos de la sociedad informa-
tizada y el concepto clésico del derecho a la intimidad:

El derecho a la intimidad. Lo que hoy conocemos
como “sociedad informatizada” plantea nuevos re-
tos al concepto cldsico del derecho a la intimidad.
En la décadas de los ochenta y noventa, en nuestro
pais, la libertad individual, la personal y la colec-
tiva, estaban relativamente lejos de la influencia
de la tecnologia. Asi por ejemplo, el ciudadano no

4 El articulo 4 de la ley Autodeterminacién informativa
N°8968, define al derecho de autodeterminacién informati-
va de la siguiente manera: “Toda persona tiene derecho a la
autodeterminacion informativa, la cual abarca el conjunto
de principios y garantias relativas al legitimo tratamiento de
sus datos personales reconocidos en esta seccion.

Se reconoce también la autodeterminacién informativa
como un derecho fundamental, con el objeto de controlar el
flujo de informaciones que conciernen a cada persona, deri-
vado del derecho a la privacidad, evitando que se propicien
acciones discriminatorias” (Ley N© 8968, 2011, articulo 4).

se cuestionaba con que fin le eran solicitados sus
datos personales, quienes tienen acceso a ellos y
con cual objeto. Consecuentemente, el derecho a
la proteccién de la persona frente al procesamien-
to de sus datos personales es una cuestién que se
deja sélo a la academia. Es pronto también para
cuestionarse si la manipulacién de los datos per-
sonales puede vaciar el contenido esencial de al-
gunos de los derechos fundamentales. Menos atin
se concibe que el desarrollo informativo pueda
implicar alguna forma de violencia. En la actuali-
dad, la doctrina nacional y extranjera, admite que
la manipulacién de la informacién posibilita el
control sobre el ciudadano como una alternativa
real y efectiva. De tal manera que los derechos in-
dividuales de los ciudadanos puedan quedar prac-
ticamente sin contenido efectivo. (Resolucién No

01345 - 1998)

En relacién con la tecnologfa, la Sala Constitucional deja
claro que la esfera privada ya no se reduce al domicilio o
a las comunicaciones®:

La informadtica, no sélo representa uno de los mds
grandes avances del presente siglo, sino que pone
en evidencia las posibilidades de inspeccién de la
vida interior de las personas, desde este punto de
vista, la personalidad de las y los ciudadanos y su
fuero interno cada vez se hacen mds trasparentes.
Esta situacién hace necesario que los derechos fun-
damentales amplien también su esfera de protec-
cién. La esfera privada ya no se reduce al domicilio
o a las comunicaciones, sino que es factible pre-
guntarse si es comprensible incluir “la proteccién
de la informacién” para reconocerle a las personas
una tutela a la intimidad que implique la posibi-
lidad de controlar la informacién que lo pueda
afectar. Lo expuesto, significa que el tratamiento
electrénico de datos, como un presupuesto del
desarrollo de nuestra actual sociedad democriti-
ca debe llevarse a cabo afianzando los derechos y

5 En linea similar, en 1991 (ley NO 7242) y 1996 (Ley N©
7607) se reformo el articulo 24 de la Constitucion Politica, y
es importante destacar que en la primera se amplié la pro-
teccion de los documentos y comunicaciones, incluyendo ya
no solo las escritas u orales, sino las de cualquier tipo, lo que
se extiende a las contenidas en soportes electronicos.



garantias democrdticas del ciudadano (arts. 24, 1,
28, 30, 33 y 41 de la Constitucién). (Sala Consti-
tucional, Resolucién N°© 01345 - 1998)

Finalmente, la Sala Constitucional sin reconocerla como
autodeterminacién informativa, reconoce el derecho de
control de las personas sobre sus datos personales:

El Derecho a la Intimidad implica reconocer y
aceptar el derecho fundamental de toda perso-
na fisica o juridica a conocer lo que conste sobre
ella, sus bienes o derechos en cualquier registro
o archivo, de toda naturaleza, incluso mecinica,
electrénica o informatizada, sea puablico o priva-
do; asi como la finalidad a que esa informacién
se destine y, en su caso, a que se rectifique, ac-
tualice, complemente o suprima, cuando el sujeto
considera que la misma es incorrecta, inexacta o
que implique discriminacién. Lo mismo que a no
ser utilizada o divulgada indebidamente y se res-
pete su legitima confidencialidad. El fin de este
derecho consiste en que cualquier persona tenga
la posibilidad de defenderse contra calificaciones
sospechosas incluidas en registros que sin darle de-
recho a rectificarlas o contradecirlas podrian llegar
a causarle un grave perjuicio. Este derecho _como
todos los fundamentales_ es personal, a favor de

su titular (Resolucién N° 01345 - 1998)

Un ano después, la Sala Constitucional reconoce la au-
todeterminacién informativa, sus principios y la protec-
cién de los datos sensibles:

Es la llamada proteccién a la autodeterminacién
informativa de las personas, la cual rebasa su sim-
ple dmbito de intimidad. Se concede al ciudadano
el derecho a estar informado del procesamiento de
los datos y de los fines que con él se pretende al-
canzar, junto con el derecho de acceso, correccién
o eliminacién en caso el que se le cause un perjui-
cio ilegitimo.

El derecho de autodeterminacién informativa
tiene como base los siguientes principios: el de
transparencia sobre el tipo, dimensién o fines del
procesamiento de los datos guardados; el de co-
rrespondencia entre los fines y el uso del almace-
namiento y empleo de la informacién; el de exac-
titud, veracidad, actualidad y plena identificacién

de los datos guardados; de prohibicién del proce-
samiento de datos relativos a la esfera intima del
ciudadano (raza, creencias religiosas, afinidad po-
litica, preferencias sexuales, entre otras) por parte
de entidades no expresamente autorizadas para
ello; y de todos modos, el uso que la informacién
se haga debe ser acorde con lo que con ella se per-
sigue; la destruccion de datos personales una vez
que haya sido cumplidos el fin para el que fueron
recopilados; entre otros. (Sala Constitucional, Re-

solucién N°04847-99)

En 1998, al momento de la primera resolucién de la Sala
relacionada con la proteccién de los datos personales,
en la Asamblea Legislativa se discutia el proyecto de ley
12.827 sobre el Recurso de Habeas Data, el cual refor-
maba la Ley de Jurisdiccién Constitucional y establecia
a la Sala Constitucional como autoridad nacional en esa
materia. De esta manera, lo indica la opinién juridica
de la Procuradurfa General de la Republica, por parte
del procurador constitucional Odilén Méndez, sobre el
numeral 19 de dicho proyecto:

CAPITULO V.- Autoridad Nacional de Protec-
cién de datos.
SECCION I. Naturaleza, atribuciones y compe-

tencias.
Art. 19.- Naturaleza.

Para el proyecto elaborado en Costa Rica, en trd-
mite de aprobacién ante la Asamblea Legislativa,
se tiene que el érgano encargado para conocer del
tramite informatizado de datos, con atribuciones
y competencia absolutas, es la SALA CONSTI-
TUCIONAL de la Corte Suprema de Justicia, que
por lo demds conoce de las acciones de Inconsti-
tucionalidad, los Recursos de Amparo y Hébeas
Corpus. El Proyecto 12827 propone la adicién a
un nuevo Capitulo IV, denominado “del Recurso
de Habeas Data”, al Titulo I1I de la Ley de la Juris-
diccién Constitucional, Ley No. 7135, de 1989.
Este es un érgano cuyas resoluciones son irrecu-
rribles y funciona en forma independiente y abso-
luta al amparo de esta ley. La Sala Constitucional
tendrd jurisdiccién completa sobre estos casos y su
naturaleza, atribuciones y poderes. Competencias,
entre otros, ya estdn previstos en la ley menciona-

da. (OJ- 040-98, PGR, 1998).



Trece afos antes, con la aprobacién de la ley Ne 8968
(2011), el pais decidié crear una autoridad nacional de
datos adscrita al Ministerio de Justicia y Paz, como un
érgano de desconcentracién mdxima, con independen-
cia de criterio, a la cual llamé Agencia de Proteccién de
Datos de los Habitantes (Prodhab). Esta decisién parecia
acertada, aunque en la prictica se ha demostrado que la
independencia de la agencia no parece sélida, lo que ha
quedado evidenciado con el caso UPAD, por lo que aho-
ra no luce tan irracional lo que proponia el proyecto de
ley Ne 12827, en cuanto a que sea la Sala Constitucional
de forma exclusiva quien resuelva los casos de Habeas
Data, al menos en los casos donde el infractor sea el Es-
tado.

En esa linea, y como una manera de ver cémo se desa-
rrollaba la discusién en aquel momento, donde las y los
costarricenses daban sus primeros pasos en el acceso a
internet, es de gran valor leer un extracto de la opinién
juridica citada supra en cuanto a lo que llama como el
Poder Informitico:

Ante la proliferacion de centros de informacién
que recogen datos de las personas, ha surgido
lo que se ha dado a conocer como Poder in-
formdtico, que bien puede ser controlado por
entes puablicos o privados. Ello es asi porque
constantemente las personas estin brindando
informacién propia que es conocida y divulga-
da mediante bancos de datos. Estos podrian ser
objeto de calificaciones que se presten para dis-
criminaciones, intromisiones de su intimidad,
persecuciones en el campo econémico y laboral,
y las mds sutiles violaciones a los derechos de la
personalidad, la imagen y el honor, como per-
tenecientes al derecho a la autodeterminacién
informativa, toda vez que no exista una legis-
lacién adecuada y eficiente a la proteccién de
dichos derechos y de la libertad informdtica y al
principio de igualdad.

Con los avances de la tecnologia se hace mds dificil
llevar a cabo este control. En materia de datos per-
sonales, al ponerse en peligro distintos derechos
de la personalidad, se dificulta la determinacién
de cual informaci6n estd siendo recolectada, para
qué fines, en qué forma y quiénes pueden acceder
aella.

Es por ello que los legisladores ordinarios y cons-
tituyentes de nuestro tiempo deben buscar f6r-
mulas juridicas que permitan limitar o controlar
el uso del poder informdtico. En Costa Rica, no
queriendo permanecer al margen de esta proble-
midtica tan actual y haciéndose eco de las Reco-
mendaciones emitidas en las anteriores Con-
ferencias de Ministros de Justicia de los Paises
Iberoamericanos, en sentido de adoptar medidas
legislativas encaminadas a proteger eficazmente
los derechos de las personas afectadas por el uso
de ordenadores tanto a nivel gubernamental como
privado, recientemente ha impulsado en el seno
de la Asamblea Legislativa un proyecto de ley (el
numero 12827) tendiente a garantizar el derecho
a la autodeterminacién informativa mediante el
instrumento procesal conocido como HABEAS
DATA, el cual ha sido reconocido por la doctri-
na, la jurisprudencia y las legislaciones avanzadas
como garante de aquél derecho fundamental.
Aunque en Costa Rica existe todo un aparato ins-
titucional y juridico que ha permitido avanzar en
materia constitucional en modo sorprendente y
asi regular los abusos de terceros a los derechos de
los ciudadanos, no existe un control claro y espe-
cifico respecto a la vida privada y a la informdtica.
Hoy, la empresa privada asi como érganos y entes
publicos han instalado una estructura informdti-
ca capaz de procesar y tener acceso a informacién
confidencial de vital importancia para la intimi-
dad personal y familiar de los ciudadanos, sin que
exista un mecanismo claro que proteja al ciudada-
no contra una posible manipulacién de los datos
personales que lesionen sus derechos. (O]-040-98,

PGR, 1998).

A pesar de que el proyecto de ley fue aprobado en primer
debate®, el pais tuvo que esperar 13 afios mds, para tener
una ley de proteccién de datos, la cual vino a plasmar en

6 En 1998, la aprobacion en primer debate del proyecto de
ley sobre proteccién de datos personales fue cubierta por
La Nacién como “Ley limita divulgar datos” e iniciaba de
la siguiente manera: “La Asamblea Legislativa aprob6 ayer
en primer debate un proyecto de ley que limita a personas y
ala prensa a obtener y conocer informacién preservada en
archivos computadorizados o manuales del Gobierno o el
sector privado. (La Nacién, 1998).



la norma que el derecho de autodeterminacién informa-
tiva es un derecho fundamental, aunque en la prictica es
discutible sobre si se generé una mejor proteccién.

7.2. PRINCIPIOS DE LA AUTODE-
TERMINACION INFORMATIVA

Este derecho que protege a los ciudadanos de trata-
mientos que pueden afectarle en su vida personal, lo
conforman principios y garantias que se encuentran
regulados en nuestra normativa, entre los que pueden
mencionarse:

Principio de consentimiento informado (articulo 5,
Ley Ne 8968)

Cuando se soliciten datos de cardcter personal, es nece-
sario que el responsable de la base de datos obtenga un
consentimiento libre’, en documento escrito - fisico o
electrénico- en el cual debe informar de previo a los ti-
tulares o a sus representantes, de modo expreso, preciso
e inequivoco:

a. De la existencia de una base de datos de ca-
rdcter personal.

b. De los fines que se persiguen con la recolec-
cién de estos datos.

c. De los destinatarios de la informacidén, asi
como de quiénes podrdn consultarla.

d. Del caricter obligatorio o facultativo de sus
respuestas a las preguntas que se le formulen
durante la recoleccién de los datos.

e. Del tratamiento que se dard a los datos soli-
citados.

f. De las consecuencias de la negativa a sumi-
nistrar los datos.

g. De la posibilidad de ejercer los derechos que

le asisten.

7 De acuerdo al reglamento, el consentimiento debe ser libre,
lo que significa que “no debe mediar error, mala fe, violen-
cia fisica o psicoldgica o dolo, que puedan afectar la mani-
festacion de voluntad del titular” ((Articulo 4, Reglamento a
la Ley de Proteccion de la Persona frente al Tratamiento de
sus Datos Personales N° 37554-]P, 2016).

h. De la identidad y direccién del responsable
de la base de datos.

Fl consentimiento informado no ser4 necesario en las
siguientes circunstancias:

a) Exista orden fundamentada, dictada por autoridad ju-
dicial competente o acuerdo adoptado por una comisién
especial de investigacién de la Asamblea Legislativa en el
ejercicio de su cargo.

b) Se trate de datos personales de acceso irrestricto, obte-
nidos de fuentes de acceso publico general.

¢) Los datos deban ser entregados por disposicién cons-
titucional o legal.

Principio de calidad de la informacién (articulo 6,
Ley Ne 8968)

Los datos personales tinicamente pueden ser recolecta-
dos, almacenados o empleados para su tratamiento cuan-
do los mismos sean actuales, veraces, exactos y adecuados
al fin para el cual fueron recolectados.

El legislador establecié el derecho al olvido al establecer
que en ningdn caso se puedan conservar datos persona-
les que puedan afectar al titular, de cualquier modo, una
vez transcurridos diez afos desde la fecha de ocurrencia
de los hechos registrados®. Al mismo tiempo, indica la
ley que en caso de que sea necesaria la conservacién de
esos datos, en un plazo superior al establecido se deberdn
desasociar de su titular. De acuerdo con este principio, el
responsable de la base de datos deberd:

1. Velar por que los datos sean tratados de manera
leal y licita.

8 De manera contradictoria con lo que establece la ley, el re-
glamento en su articulo 11 establece:
“La conservacion de los datos personales que puedan afec-
tar a su titular, no debera exceder el plazo de diez anos,
desde la fecha de terminacién del objeto de trata-

miento del dato, salvo disposicion normativa especial
que establezca otro plazo, que por el acuerdo de partes se
haya establecido un plazo distinto, que exista una relacién
continuada entre las partes o que medie interés publico
para conservar el dato” (Articulo 11, Reglamento a la Ley
de Proteccion de la Persona frente al Tratamiento de sus
Datos Personales N° 37554-JP, 2016).



2. Modificar o suprimir los datos que falten a la verdad.

3. Eliminar los datos que hayan dejado de ser perti-
nentes o necesarios, en razon de la finalidad para
la cual fueron recibidos y registrados.

4. Recopilar los datos con fines determinados, expli-
citos y legitimos: no serdn tratados posteriormente
de manera incompatible con dichos fines.

5. Tomar las medidas necesarias para que los datos
inexactos o incompletos, con respecto a los fines
para los que fueron recogidos o para los que fue-
ron tratados posteriormente, sean suprimidos o
rectificados.

Derecho de acceso a la informacién (articulo 7, inci-
so 1, Ley Ne 8968)

La informacién personal deberd ser almacenada de tal
forma que permita que la persona interesada tenga ga-
rantia plena del ejercicio de su derecho de acceso, con las
siguientes facultades:

a. Obtener en intervalos razonables, sin de-
moray a titulo gratuito, la confirmacién o
no de la existencia de datos suyos en archi-
vos o bases de datos. En caso de que si exis-
tan datos suyos, estos deberdn ser comunica-
dos a la persona interesada en forma precisa
y entendible.

b. Recibir la informacién relativa a su perso-
na, asi como la finalidad con que fueron
recopilados y el uso que se le ha dado a sus
datos personales. El informe que contenga
esta informacion deberd ser completo, claro y
exento de codificaciones. De la misma mane-
ra, si existen términos técnicos, deberd acom-
panarse de una explicacién de los términos
técnicos que se utilicen en el mismo.

c. Ser informado por escrito de manera am-
plia, por medios fisicos o electrénicos, so-
bre la totalidad del registro perteneciente
al titular.

d. Tener conocimiento, en su caso, del siste-
ma, programa, método o proceso utilizado
en los tratamientos de sus datos personales.

El responsable de la base de datos deberd evacuar la con-
sulta de informacién dentro del plazo de cinco dfas hd-
biles a partir de la recepcién de la solicitud. De acuerdo
al reglamento, salvo que la persona interesada demuestre
de manera fundamentada que existe una vulneracién de
sus derechos, podrd ejercer este derecho con un intervalo
minimo de seis meses.

Derecho de rectificacién (articulo 7, inciso 2, Ley Ne
8968)

El titular o la persona interesada podrd solicitar que sus
datos sean:

a. Actualizados: cuando hayan dejado de ser
actuales.

b. Rectificados: cuando resulten ser inexactos,
incompletos o confusos.

c. Eliminados: cuando se hayan tratado con
infraccién a la ley, en particular a causa del
cardcter incompleto o inexacto de los datos,
o hayan sido recopilados sin autorizacién del
titular.

Garantia de confidencialidad, (articulos 7, incisos 2-y
11, Ley Ne 8968)°

Es la obligacién de toda persona que tenga participacién
en el tratamiento o almacenamiento de datos personales,
de cumplir con el deber de confidencialidad. Ya sean em-
pleados o funcionarios que trabajen directamente con o
como el responsable de la base de datos, intermediario
tecnoldgico o proveedor de servicios estin obligados al
secreto profesional o funcional, el cual no fenece una vez
de finalizada su relacién con la base de datos. Sin embargo,
esta obligacion podria ser relevada por orden judicial en lo
estrictamente necesario y dentro de la causa que conoce.

7.3. DATOS PERSONALES RELATT-
VOS A LA SALUD

La condicién de salud de una persona es un motivo prota-
génico por el cual se han discriminado a las personas en la
historia, por lo que no es de extranar que la informacién

9 En la ley esta garantia se encuentra contenida en el derecho
de rectificacion, aunque por ser de naturaleza distinta, se
desarrolla de manera auténoma.



personal relativa a la salud a nivel legal goce con una mayor
proteccién, porque es claro que el abuso de estos datos
puede generar un grave impacto en la vida de las personas.

En el derecho comparado, vemos como el derecho de
control sobre el conocimiento que pueden tener terceros
de nuestra vida privada se ha venido desarrollando como
un dmbito subjetivo de libertad garantizado por el siste-
ma juridico estadounidense, en donde las resoluciones
constitucionales han tenido gran relevancia. En esa linea,
el caso Griswold vs. Connecticut generdé un preceden-
te judicial histérico, que como lo indican Valenzuela y
Villacencio (2015), en Estados Unidos se da la instaura-
cién del derecho a la privacidad como fundamento para
evitar la intervencién del Estado en temas relacionados
con los derechos sexuales y reproductivos de las mujeres,
mds precisamente, con el derecho a la anticoncepcion.
En este caso, la Corte Suprema de Justicia de los Estados
Unidos declaré inconstitucional la Ley de Connecticut ya
que violaba la privacidad de las personas, en un caso en
donde fueron arrestados y procesados penalmente un gi-
necdlogo y la directora de una clinica que se encargaban
de informar parejas casadas sobre cémo prevenir la con-
cepcidn y para tal efecto también distribufan los medios de
prevencidn. Esto es sumamente relevante, porque como lo
indica Saldafa (2007), la dificultad para definir con preci-
sién el dmbito de la privacidad, ha motivado que la doctri-
na y jurisprudencia norteamericanas hayan adoptado una
orientacién pragmadtica, identificando progresivamente el
conjunto de intereses relevantes que integran esta nocion
desde la perspectiva constitucional (Saldana, 2007, pp.
87-86.). Esta resolucién reconoce la privacidad como un
principio inherente a la persona humana, que se encuentra
protegido implicitamente en la constitucién de los Estados
Unidos. Como lo resefia Sdnchez (2015)

Por ello, en 1965 se derogé la ley de Connecticut,
con una votacién de 7 - 2. Fue el juez William
Douglas quien escribié por decisién mayoritaria
un nuevo derecho constitucional. La resolucién
del juez Douglas se basé en que existe un derecho
constitucional implicito en la Constitucién Nor-
teamericana; él justificd, argumentd y confronté
los diferentes tipos de derechos por medio de la
analogia y la hermenéutica, en diversos casos.

En los casos mencionados se establece una rela-
cién légica y coherente; en todos hubo una vio-

lacién al “due process” -el debido proceso legal-
contenido en la Decimocuarta Enmienda. Dicho
proceso establece que, las autoridades publicas
deben respetar todos los derechos que tiene la per-
sona. Es decir, que el Estado o Gobierno no pue-
de privar o entrometerse en los derechos del in-
dividuo, sin que haya habido un debido proceso.
El juez William Douglas argumentd, con base en
estos casos, que a pesar de que la Constitucién y la
Carta de Derechos (Bill of Rights) no establezcan
la libre asociacidn, la libertad de los padres y tu-
tores de dirigir la educacién de los ninos y la libre
elecciéon de la forma de educacién; son considera-
dos derechos periféricos de la Primera Enmienda
(que establece que no se hard ley restringiendo la
libertad, lo que equivale a decir que se tiene dere-
cho a privacidad o a proteger la vida privada que
de cualquier intromisién). Ademds, la Cuarta y
la Quinta Enmiendas también fueron descritas
como protectoras contra invasiones gubernamen-
tales “de la santidad del hogar de un hombre y de
las privacidades de la vida”. También se considera
a la Tercera y Cuarta Enmiendas como “derecho a
la privacidad” reservado al pueblo.

Estableci6 que el derecho a la privacidad es un de-
recho de la PERSONA fundamental, para poder
existir en una sociedad libre. Puesto que vivir en
una sociedad libre implica, que se reconozca el de-
recho de cada individuo, éste puede hacer uso de
sus dominios privados, para alcanzar sus propios
propdsitos. Igualmente, reconocié el derecho de la
propiedad privada y la privacidad familiar -en los
cuales ni el Estado ni nadie podrd entrometerse-.

Para concluir con el razonamiento del juez Wi-
lliam Douglas, es preciso mencionar que, el de-
recho de la privacidad, se decreté que era un
derecho mds antiguo que la Declaracién de los
Derechos, mds antiguo que los partidos politicos
y que los sistemas escolares. Por ende, es un dere-
cho fundamental y bésico del individuo, como el
de sus relaciones interpersonales -léase la relacién
matrimonial-. Por ello se declaré aqui ilegal el es-
tatuto de Connecticut, por invadir el derecho a la
privacidad de una relacién matrimonial. (Sdnchez,

2015)



En momentos en donde los sistemas informdticos de sa-
lud recopilan datos que pueden generar actos discrimi-
natorios, como cuando estdn relacionados con la orien-
tacidon sexual, enfermedades, entre otros estrictamente
relacionados con nuestra vida privada y vinculados con
nuestra salud, cobra especialmente relevancia esta histé-
rica resolucién en la cual se relaciona la libertad sobre un
tema de salud reproductiva en la que para que el Estado
pueda tener injerencia, debe hacerse el conocimiento de
las decisiones de los ciudadanos. En los Estados Unidos
desde 1996, a nivel federal, los datos personales relativos
a la salud estdn protegidos por la Ley HIPAA (Ley de
Portabilidad y Responsabilidad de Seguros Médicos), la
cual regula de forma especial esta materia de forma ex-
presa, protegiendo la informacién médica tanto del Es-
tado como de sujetos privados, lo cual es especialmente
relevante en el pais norteamericano.

En nuestro pais, distintas resoluciones de la Sala Consti-
tucional y en nuestra ley de proteccién de datos persona-
les, los datos relativos a la salud se encuentran compren-
didos dentro de la categoria especial de datos personales
sensibles. Los datos sensibles son definidos de la siguiente
manera:

Informacién relativa al fuero intimo de la persona,
como por ejemplo los que revelen origen racial, opi-
niones politicas, convicciones religiosas o espirituales,
condicién socioecondmica, informacién biomédica o
genética, vida y orientacién sexual, entre otros. (Ley Ne
8968, 2011, articulo 3, inciso e.)

De acuerdo al RGPD, de la Unién Europea, los datos
relativos a la salud se definen como aquellos datos perso-
nales referentes a la salud fisica o mental de una persona
fisica, incluida la prestacién de servicios de atencién sa-
nitaria, que revelen informacién sobre su estado de salud.
(Reglamento General de Proteccién de Datos, 2016, ar-
ticulo 4, inciso 15).

La ley Ne 8968 en su numeral 9 contiene dos importan-
tes regulaciones sobre esta categoria especial:

1. Establece que el suministro de datos personales
sensibles no podra ser obligatorio. Lo anterior
en la linea del consentimiento que debe ser libre
y expreso.

2. Prohibe el tratamiento de datos que revelen el ori-
gen racial o étnico, opiniones politicas, conviccio-

nes religiosas, espirituales o filoséficas, asi como
los relativos a la salud, la vida y la orientacién
sexual, entre otros. Esta norma genera una enorme
inseguridad juridica ya que la lista no solo no es taxa-
tiva, sino que permite toda clase de interpretaciones
que pueden ser peligrosas para la innovacién.

Las excepciones que contiene la ley para esta son las si-
guientes:

a. El tratamiento de los datos sea necesario
para salvaguardar el interés vital del inte-
resado o de otra persona, en el supuesto de
que la persona interesada esté fisica o juridi-
camente incapacitada para dar su consenti-
miento.

b. El tratamiento de los datos sea efectuado
en el curso de sus actividades legitimas y
con las debidas garantias por una fundacién,
una asociaciéon o cualquier otro organis-
mo, cuya finalidad sea politica, filoséfica,
religiosa o sindical, siempre que se refiera
exclusivamente a sus miembros o a las perso-
nas que mantengan contactos regulares con la
fundacién, la asociacién o el organismo, por
raz6n de su finalidad y con tal de que los da-
tos no se comuniquen a terceros sin el con-
sentimiento de las personas interesadas.

c. El tratamiento se refiera a datos que la
persona interesada haya hecho publicos
voluntariamente o sean necesarios para el re-
conocimiento, el ¢jercicio o la defensa de un
derecho en un procedimiento judicial.

d. El tratamiento de los datos resulte necesa-
rio para la prevencién o para el diagnéstico
médico, la prestacién de asistencia sanita-
ria o tratamientos médicos, o la gestién de
servicios sanitarios, siempre que dicho tra-
tamiento de datos sea realizado por un fun-
cionario o funcionaria del drea de la salud,
sujeto al secreto profesional o propio de su
funcién, o por otra persona sujeta, asimismo,
a una obligacién equivalente de secreto.

La prohibicién de este tratamiento debe interpretarse en
concordancia con el principio de consentimiento libre y



expreso que debe darse en este tipo de tratamientos. En
ese sentido, como un antecedente, en el aho 2002, la Sala
Constitucional establecié las reglas para el tratamiento
de datos personales, prohibié el almacenamiento de estos
datos en bases de datos privadas y en registros ptblicos y
determiné que debian ser de acceso restringido:

Prohibicién relativa a categorias particulares
de datos. Los datos de cardcter personal de las
personas fisicas que revelen su origen racial, sus
opiniones politicas, sus convicciones religiosas y
espirituales, asi como los datos personales relativos
a la salud, vida sexual y antecedentes delictivos,
no podrdn ser almacenados de manera automadtica
ni manual en registros o ficheros privados, y en
los registros publicos serdn de acceso restringido.
(Sala Constitucional, Resolucién N°© 8996-2002).

Por otro lado, en Espana, la Ley Orgdnica 15/1999, de
13 de diciembre, de Proteccién de Datos de Cardcter
Personal (en la actualidad derogada), de la cual se ins-
piraron nuestros magistrados y legisladores para regular
esta materia, rezaba en su articulo 7 sobre datos especial-
mente protegidos lo siguiente:

1. De acuerdo con lo establecido en el apartado 2 del
articulo 16 de la Constitucién, nadie podra ser
obligado a declarar sobre su ideologia, religién
o creencias.

Cuando en relacién con estos datos se proceda a
recabar el consentimiento a que se refiere el apar-
tado siguiente, se advertird al interesado acerca
de su derecho a no prestarlo.

2. Sélo con el consentimiento expreso y por escri-
to del afectado podrin ser objeto de tratamien-
to los datos de cardcter personal que revelen la
ideologia, afiliacién sindical, religién y creen-
cias. Se exceptian los ficheros mantenidos por los
partidos politicos, sindicatos, iglesias, confesiones
o comunidades religiosas y asociaciones, fundacio-
nes y otras entidades sin 4nimo de lucro, cuya fi-
nalidad sea politica, filoséfica, religiosa o sindical,
en cuanto a los datos relativos a sus asociados o
miembros, sin perjuicio de que la cesion de dichos
datos precisard siempre el previo consentimiento

del afectado.

3. Los datos de cardcter personal que hagan referen-
cia al origen racial, a la salud y a la vida sexual s6lo
podrén ser recabados, tratados y cedidos cuando,
por razones de interés general, asi lo disponga una
ley o el afectado consienta expresamente.

4. Quedan prohibidos los ficheros creados con la
finalidad exclusiva de almacenar datos de ca-
racter personal que revelen la ideologia, afilia-
cién sindical, religién, creencias, origen racial o
étnico, o vida sexual.

5. Los datos de cardcter personal relativos a la comi-
sién de infracciones penales o administrativas slo
podrén ser incluidos en ficheros de las Adminis-
traciones publicas competentes en los supuestos
previstos en las respectivas normas reguladoras.

No obstante lo dispuesto en los apartados anteriores,
podrdn ser objeto de tratamiento los datos de
cardcter personal a que se refieren los apartados 2 y
3 de este articulo, cuando dicho tratamiento resulte
necesario para la prevencién o para el diagndstico
médicos, la prestacion de asistencia sanitaria o
tratamientos médicos o la gestion de servicios
sanitarios, siempre que dicho tratamiento de
datos se realice por un profesional sanitario sujeto
al secreto profesional o por otra persona sujeta
asimismo a una obligacién equivalente de secreto.

También podrdn ser objeto de tratamiento los
datos a que se refiere el pdrrafo anterior cuando
el tratamiento sea necesario para salvaguardar el
interés vital del afectado o de otra persona, en el
supuesto de que el afectado esté fisica o juridica-
mente incapacitado para dar su consentimiento.

(Ley Orgéanica 15/1999, Espafia, 1999)

La inspiracién en la legislacién espafiola resulta evidente
y como puede verse mds que la prohibicién absoluta del
tratamiento de datos personales especialmente protegi-
dos lo que se busca es que la recopilacién o tratamiento
de los datos no se dé sin el consentimiento del usuario,
entre otras excepciones contenidas. En esa misma linea,
el articulo 9, del Reglamento General de Proteccién de
Datos (RGPD), en su apartado 2, inciso a), en cuanto a
las excepciones de la prohibicién al tratamiento estable-
ce el consentimiento explicito como la primera de ellas.
Dicho articulo reza:



Quedan prohibidos el tratamiento de datos per-
sonales que revelen el origen étnico o racial, las
opiniones politicas, las convicciones religiosas o
filoséficas, o la afiliacién sindical, y el tratamiento
de datos genéticos, datos biométricos dirigidos a
identificar de manera univoca a una persona fisica,
datos relativos a la salud o datos relativos a la vida
sexual o las orientacién sexuales de una persona
fisica. (Reglamento General de Proteccién de Da-
tos, articulo 9 apartado 1).

Salvo las siguientes excepciones:

a. El interesado dio su consentimiento expli-
cito para el tratamiento de dichos datos
personales con uno o mis de los fines es-
pecificados, excepto cuando el Derecho de la
Unién o de los Estados miembros establezca
que la prohibicién mencionada en el aparta-
do 1 no puede ser levantada por el interesado;

b. El tratamiento es necesario para el cum-
plimiento de obligaciones y el ejercicio de
derechos especificos del responsable del tra-
tamiento o del interesado en el dmbito del
Derecho laboral y de la seguridad y protec-
cién social, en la medida en que asi lo auto-
rice el Derecho de la Unién de los Estados
miembros o un convenio colectivo con arre-
glo al Derecho de los Estados miembros que
establezca garantias adecuadas del respeto de
los derechos fundamentales y de los intereses
del interesado;

c. El tratamiento es necesario para proteger in-
tereses vitales del interesado o de otra persona
fisica, en el supuesto de que el interesado no
esté capacitado, fisica o juridicamente, para
dar su consentimiento;

d. El tratamiento es efectuado, en el dambito de
sus actividades legitimas y con las debidas
garantias, por una fundacién, una asociacion
o cualquier otro organismo sin dnimo de lu-
cro, cuya finalidad sea politica, filoséfica, re-
ligiosa o sindical, siempre que el tratamien-
to se refiera exclusivamente a los miembros
actuales o antiguos de tales organismos o a

personas que mantengan contactos regulares
con ellos en relacién con sus fines y siempre
que los datos personales no se comuniquen
fuera de ellos sin el consentimiento de los
interesados;

e. El tratamiento se refiere a datos personales
que el interesado ha hecho manifiestamente
publicos;

f.  El tratamiento es necesario para la formula-
cién, el ejercicio o la defensa de reclamaciones
o cuando los tribunales acttien en ejercicio de
su funcién judicial; (Reglamento General de
Proteccién de Datos, articulo 9 apartado 2).

7.4. INVESTIGACION CIENTIFICA
EN TEMAS DE SALUD

En Costa Rica, desde el ano 2014 se cuenta con la Ley
Reguladora de Investigacién Biomédica, la cual desarrolla
el consentimiento informado y el principio de la calidad
de la informacién. De acuerdo a esta, se debe asegurar la
confidencialidad de la informacién, se le debe informar
a las personas sobre sus derechos, el cual debe entenderse
que incluird el derecho de autodeterminacién informati-
vay la informacién suficiente para que el consentimiento
se brinde de forma libre, voluntaria y consciente:

Previo a que se inicie cualquier actividad relacio-
nada con la investigacién y antes de que se proce-
da a firmar el consentimiento informado, el in-
dividuo participante deberd ser informado en su
propio idioma, en un lenguaje apropiado y com-
prensible, sobre la naturaleza de la investigacién,
los procedimientos, los riesgos y beneficios, otras
opciones terapéuticas o diagndsticas, la confiden-
cialidad de la informacién recabada y sobre sus
derechos, de manera que comprenda y tome la
decisién de participar o no, de forma libre, volun-
taria y consciente, sin coercién, coaccién, amena-
za, fraude, engafio, manipulacién o cualquier otro
tipo de presién.

La informacién del consentimiento informado
debe ser veraz, clara, precisa y escrita, de manera
que no induzca a error, engafio o coaccién y que
pueda ser entendida por los participantes. Para



este efecto, se deberd garantizar que el procedi-
miento para la firma del consentimiento informa-
do cuente con el tiempo y las condiciones apro-
piados para que las personas puedan comprender
correctamente la informacién. (Ley Reguladora de
Investigacién Biomédica, articulo 13, Calidad de
la Informacién).

De acuerdo con los articulos 14 y 25 de ley Ne 9234
y en respeto del principio de calidad de la informacién
contenido en el articulo 6 de la ley Ne 8968, los datos
recopilados no podrin ser utilizados para un fin distinto
para el que fueron recolectados:

Se prohibe la utilizacién de la informacién y de
los datos relativos a la salud de las personas, con
fines no contemplados o permitidos en el consen-
timiento informado o en la ley.

El encargado de la investigacién o ensayos clini-
cos y los responsables de esta solo podrdn utili-
zar la informacidn y los datos relativos a la salud
de las personas participantes de conformidad
con fines expresamente contemplados o permi-
tidos en el consentimiento informado o en la
ley. (Ley Reguladora de Investigacién Biomédi-
ca, articulo 14, Informacién del consentimiento
informado)

Sobre los fines que deben ser expresamente consentidos
por el participante, se debe destacar un andlisis de dere-
cho comparado en materia de proteccién de datos perso-
nales, con respecto al considerando 33 del Reglamento
General de Proteccién de Datos, el cual acepta las limi-
tantes que se presentan en esta materia para conocer los
fines especificos en una investigacién cientifica:

Con frecuencia no es posible determinar total-
mente la finalidad del tratamiento de los datos
personales con fines de investigacién cientifica
en el momento de su recogida. Por consiguiente,
debe permitirse a los interesados dar su con-
sentimiento para determinados dmbitos de in-
vestigacién cientifica que respeten las normas
éticas reconocidas para la investigacién cienti-
fica. Los interesados deben tener la oportunidad
de dar su consentimiento solamente para determi-
nadas dreas de investigacién o partes de proyectos
de investigacién, en la medida en que lo permita

la finalidad perseguida. (Reglamento General de
Proteccién de Datos, 2016, considerando 33.)'°

En esa misma linea, en Espana, la Ley Orgdnica de Pro-
teccién de Datos Personales y garantia de los derechos
digitales establece que:

Se considerard licita y compatible la reutilizacién
de datos personales con fines de investigacién en
materia de salud y biomédica cuando, habiéndose
obtenido el consentimiento para una finalidad con-
creta, se utilicen los datos para finalidades o dreas
de investigacién relacionadas con el drea en la que
se integrase cientificamente el estudio inicial. (Ley
Orgdnica 3/2018, 2018, Disposicién adicional de-
cimoséptima, Tratamientos de datos de salud).

7.4.1 DERECHO DE
CONFIDENCIALIDAD

En nuestro pais, la Ley Reguladora de Investigacion Bio-
médica, también incorpora el derecho de confidenciali-
dad, en su numeral 25, en el que reitera la prohibicién a
la utilizacién de datos relativos a la salud para fines dis-
tintos a los que se prestd el consentimiento e indica que
las personas participantes en una investigacién tendrdn,
salvo excepciones que contemple la ley, derecho a que se
guarde confidencialidad sobre:

1. Identidad
2. Informacién personal

3. Salud

4. Los tratamientos o los resultados de los andlisis
5. Procedimientos a los que fueran sometidos.

Al mismo tiempo, obliga a toda persona o entidad que
tenga acceso a los datos confidenciales a que deba:

10 En el continente Europeo, en el contexto de la pandemia, el
21 de abril del 2020, el Comité Europeo de Proteccion de
Datos (CEPD), adoptaron las “Directrices 03/2020 sobre el
tratamiento de datos relativos a la salud con fines de inves-
tigacién cientifica en el contexto del brote de COVID-19”,
con el fin de dar luz sobre las principales dudas que se esta-
ban presentando, al respecto de esta materia, en especial la
base juridica, la aplicacion de garantias con respecto al tra-
tamiento de los datos sanitarios y el ejercicio de los derechos
de los interesados.



Adoptar las medidas necesarias para asegurar que no
se afectard la privacidad, la confidencialidad, integri-
dad y dignidad de los participantes: aunque la ley no
lo indica de forma expresa, nos encontramos ante medi-
das de seguridad de la informacién, aunque cuando se
refiere al término integridad no lo hace refiriéndose a la
informacidn, sino a la persona, lo que resulta confuso y
pareciera un claro error de la ley. Sobre la seguridad de
los datos, la Ley de Proteccién de la Persona Frente al
Tratamiento de sus Datos Personales indica que

el responsable de la base de datos deberd adoptar
las medidas de indole técnica y de organizacién
necesarias para garantizar la seguridad de los datos
de cardcter personal y evitar su alteracién, destruc-
cién accidental o ilicita, pérdida, tratamiento o ac-
ceso no autorizado, asf como cualquier otra accién
contraria a esta ley.!" (Ley Ne 8968, 2011, articulo
10, pdrrafo primero).

7.4.2 Deber de confidencialidad

El numeral 25 supra-citado, también impone este deber
a cualquier persona que, en el ejercicio de sus funciones,
en una investigacién donde participen seres humanos,
tenga acceso a datos personales o documentos confiden-
ciales relacionados con la investigacién, quedard someti-
da al deber de confidencialidad. De igual manera, como
se menciond anteriormente, la ley Ne 8968, en su nume-
ral 11, establece que esta obligacién no fenece una vez
finalizada su relacién con la base de datos.

11 El articulo 10 sobre seguridad de los datos manifiesta: “El
responsable de la base de datos debera adoptar las medidas
de indole técnica y de organizacién necesarias para garan-
tizar la seguridad de los datos de caracter personal y evitar
su alteracion, destruccién accidental o ilicita, pérdida, trata-
miento o acceso no autorizado, asi como cualquier otra ac-
cién contraria a esta ley. Dichas medidas deberan incluir, al
menos, los mecanismos de seguridad fisica y l6gica mas ade-
cuados de acuerdo con el desarrollo tecnologico actual, para
garantizar la proteccion de la informacién almacenada.
No se registraran datos personales en bases de datos que no
retinan las condiciones que garanticen plenamente su segu-
ridad e integridad, asi como la de los centros de tratamien-
to, equipos, sistemas y programas. Por via de reglamento
se estableceran los requisitos y las condiciones que deban
reunir las bases de datos automatizadas y manuales, y de las
personas que intervengan en el acopio, almacenamiento y
uso de los datos. (Ley N? 8968, 2011, articulo 10).

De acuerdo a esta norma, la obligacién de confidenciali-
dad no aplica cuando se consignen en el consentimiento
informado y sean aceptadas por el participante, siempre y
cuando sean las condiciones establecidas por la ley:

a. Cuando lo requiera el comité ético cientifico
que aprobd la investigacion.

b. Cuando lo requiera el Consejo Nacional de
Investigaciones en Salud, con el fin de cum-
plir los requerimientos de una inspeccién y
vigilancia de una investigacion.

c. Cuando el monitor o el auditor de la inves-
tigacion requieran verificar datos contenidos
en los expedientes clinicos de los participan-
tes de una investigacién, para efectos de una
auditoria o seguimiento por parte del patro-
cinador o autoridad reguladora competente.

d. Cuando lo solicite una autoridad judicial
competente.

e. Cuando ocurriera una urgencia médica al
participante.

f. Cuando el médico responsable de la atencién
clinica requiera conocer dicha informacién
para efectos de tratamiento de su paciente.
(Ley Reguladora de Investigacién Biomédica,
articulo 25).

7.4.3 Datos seudonimizados

Con la entrada en vigor del Reglamento General de
Proteccién de Datos (RGPD), Espana promulgé la Ley
Orgénica 3/2018, de 5 de diciembre, de Proteccién de
Datos Personales y garantia de los derechos digitales, la
cual de manera interesante, declara licito el uso de datos
personales seudonimizados con fines de investigacién en
salud y biomédica.

De acuerdo al RGPD, la seudonimizacién se refie-
re a el tratamiento de datos personales de manera
tal que ya no puedan atribuirse a un interesa-
do sin utilizar informacién adicional, siempre
que dicha informacién adicional figure por se-
parado y esté sujeta a medidas técnicas y orga-
nizativas destinadas a garantizar que los datos
personales no se atribuyan a una persona fisica



identificada o identificable (Reglamento Gene-
ral de Proteccién de Datos, articulo 4 inciso 5,
2016).

De acuerdo, a la normativa de proteccién de datos es-
panolas, el uso de datos personales seudonimizados con
fines de investigacion en salud publica y biomédica re-
quiere:

1. Una separacién técnica y funcional entre el equi-
po investigador y quienes realicen la seudonimiza-
cién y conserven la informacién que posibilite la
reidentificacion.

2. Que los datos seudonimizados tnicamente sean
accesibles al equipo de investigacién cuando:

* Exista un compromiso expreso de confidenciali-
dad y de no realizar ninguna actividad de reiden-
tificacidn.

*  Se adopten medidas de seguridad especificas para
evitar la reidentificacién y el acceso de terceros no
autorizados. (Ley Orgénica 3/2018, 2018, articu-
lo 4, inciso d).

El articulo también indica que cuando se encuentre la
existencia de un peligro, real y concreto para la seguri-
dad o salud de una persona -o grupo de personas-, una
amenaza grave para sus derechos o para garantizar una
adecuada asistencia sanitaria se podria generar una rei-
dentificacién de los datos en su origen. En nuestro pais,
aunque no existe una regulacién expresa sobre como
proceder en estos casos, podriamos concluir que siempre
que sea posible la reidentificacién'?, el participante de la
investigacién puede ser individualizado, esto a pesar de
que el numeral 27 de la Ley Reguladora de la Investiga-
cién Biomédica, con respecto al derecho de informacién,
incluye una limitacién en el inciso a), sobre el acceso a los
resultados de los andlisis de su caso, cuando estos hayan
sido sometidos a procesos de disociacién o anonimiza-
cion.

Lo anterior, debido que al mismo tiempo, en el inciso
b) le brinda un derecho “a ser informados acerca de los

12 Los procesos de anonimizacion y disociacion reducen de
forma significativa el riesgo de identificacién pero no lo eli-
minan.

avances, de los eventos adversos inesperados que se pre-
senten y de los resultados generales de la investigacién”,
y en el inciso f) le da el derecho a “a acceder y obtener
copia de su expediente personal, en el cual deberd constar
toda la informacién referente a la investigacion o ensayo
clinico”, por lo que no deberia darse una interpretacién
en perjuicio del participante.

7.4.4 |La cesion de datos personales

De la misma manera que se regula en el articulo 14 de
la ley 8968, para que estos datos puedan ser cedidos o
transferidos, se requiere el consentimiento del titular de
los datos. En la Ley Reguladora de Investigacién Biomé-
dica, en el articulo 26 se establece de la siguiente manera:

La cesién de datos de cardcter personal a terceros ajenos
a una investigacién donde participen seres humanos re-
querird el consentimiento expreso y escrito del partici-
pante.

Si los datos obtenidos del participante pudieran revelar
informacién de cardcter personal de sus familiares, la
cesién a terceros requerird el consentimiento expreso y
escrito de todos los interesados. (Ley Reguladora de In-
vestigacion Biomédica, articulo 26).

De manera interesante, en la practica, los datos de indole
genético podrian tener dificultad para ser objeto de ce-
sién ya que tienen la posibilidad de revelar informacién
de los familiares y de acuerdo a esta norma se requiere el
consentimiento de todos los interesados. Un caso em-
blemdtico que ilustra lo anterior, es el de un asesino en
serie en Estados Unidos, en donde utilizaron los datos
genéticos de un familiar para dar con este:

El 25 de abril de 2018, la policia arrest$ al sospechoso
Joseph James DeAngelo, de 72 anos y expolicia, por seis
cargos de asesinato en primer grado —maté en total a 12
personas— ocurridos entre 1979 y 1986 en California.
Antes, este asesino en serie, conocido como el Golden
State Killer, habia violado a 45 mujeres entre 1976 y
1979, en la mayoria de los casos en sus propias casas en
presencia de sus maridos, que habian sido maniatados
previamente por el criminal.

Después de varias décadas de bisqueda, las autoridades
pudieron detenerle gracias al trabajo de los laboratorios
de criminalistica y a la evidencia genética a través de las



bases de datos de ADN contrastadas con las muestras
obtenidas en las escenas de los crimenes. Hasta ahora,
se ha utilizado esta técnica forense para resolver 18 casos
en EEUU. “Los familiares lejanos pueden ser utilizados
para identificar a la persona. No hay ningtin criminal que
pueda sentirse seguro. Si tienen tu ADN, en algin mo-
mento te atrapardn’, advierte a Sinc el investigador Ya-
niv Erlich, director cientifico en la empresa MyHeritage.
(Marcos, 2018)

7.5 EL EXPEDIENTE DIGITAL
UNICO DE SALUD

El Expediente digital Unico (EDUS) es el repositorio
de los datos ' del paciente en formato digital, que se
almacenan e intercambian de manera segura y pue-
de ser accedido por multiples usuarios autorizados'®.
Contiene informacién retrospectiva, concurrente y
prospectiva, y su principal propdsito es soportar de
manera continua, eficiente, con calidad e integralidad
la atencién de cuidados de salud (Ley No 9162, 2013,
articulo 1).

EDUS ha sido de enorme utilidad para el pais, no solo
porque moderniza los servicios que puede brindar la Caja
Costarricense del Seguro Social, sino porque se convierte
en una herramienta que permite brindarle a los toma-
dores de decisién datos estadisticos que pueden ser de
gran ayuda para la toma de decisiones y un desarrollo de

politicas de salud publica eficaces. La ley N° 9162 que

13 En el reglamento, se define por repositorio de datos de la si-
guiente manera: “Comutnmente llamado almacén de datos
describe un destino unico utilizado para almacenar datos de
forma légica que facilita la interoperabilidad” (Reglamento
del expediente digital tnico en salud -N© 8954-, articulo 1,
2018).

14 El reglamento los define de la siguiente manera: Usuario del
EDUS: Persona fisica legitimada en razén de su funcién,
nombramiento y/o relacion con la CAJA, se incluye todos
aquellos profesionales en salud en calidad de docentes, que
esté expresamente autorizada conforme con este Regla-
mento y regulaciones especificas, para acceder a los datos
contenidos en el EDUS e incluir nuevos datos o registros,
actualizar, modificar o consultar; segin corresponda su fun-
ci6n y nivel de acceso asignado al usuario autorizado. Todo
usuario del EDUS se encuentra sujeto al deber de confiden-
cialidad. (Reglamento del expediente digital tinico en salud
-NO 8954-, articulo 1, 2018).

regula el Expediente Digital Unico de Salud (EDUS) se
aprobé el 29 de setiembre del 2013, con 11 articulos y
un transitorio, lo que representa un marco regulatorio
modesto para un proyecto tan ambicioso e importante
para el pais, que combina tres diferentes campos, como
el de salud, la informdtica y el derecho. Con respecto a
la informacién privada y la proteccién de la misma, se
regula en el numeral 11, que consta de tres pdrrafos'®,
sobre lo siguiente:

1. Proteccién de datos personales: que toda infor-
macién contenida en el expediente digital Gnico
de salud se considera informacién privada que
contiene datos sensibles. Por lo anterior, la misma
debe ser tratada como una categoria especial de
datos personales, lo cual conlleva una regulacién
especial de acuerdo con lo contenido en la ley No
8968, que ya han sido abordadas en el presente
capitulo.

La norma indica de forma expresa que se prohibe el
tratamiento de dichos datos, lo cual debe interpre-
tarse en concordancia con la ley de proteccién de la
persona frente al tratamiento de sus datos personales
y en el sentido de que quiera tratarse mds alld de
los fines que se han regulado en esta ley que regula
EDUS.

En el reglamento de la ley N°© 9162 , al usuario se le re-
conocen los derechos sobre sus datos de: acceso, actuali-
zacién, rectificacién y eliminacién (articulos 25 y 28).
De la misma manera, en el numeral 48 del reglamento se
establece que la base de datos de EDUS deberd ser inscri-
ta ante la Agencia de Proteccién de datos de los Habitan-

15 El articulo 11, sobre Informacién privada y su proteccion,
reza de la siguiente manera: Toda informacion contenida
en el expediente digital tnico de salud se considera infor-
macién privada que contiene datos sensibles. Se prohibe
el tratamiento de dichos datos y el responsable de la base
de datos debera adoptar las medidas de indole técnica y de
organizacion necesarias para garantizar la seguridad de los
datos de caracter personal y evitar su alteracion, destruc-
ci6n accidental o ilicita, pérdida, tratamiento o acceso no
autorizado.

Dichas medidas deberan incluir, al menos, los mecanismos
de seguridad fisica y l6gica més adecuados de acuerdo con
el desarrollo tecnolégico actual para garantizar la protec-
ci6n de la informacion almacenada. (Ley N° 9162, 2013,
articulo 11).



tes (Prodhab), lo cual de acuerdo con los datos publicos
del sitio web de la agencia no se estd cumpliendo'®.

2. Sobre la seguridad de la informacién: el responsa-
ble de la base de datos deberd adoptar las medidas de
indole técnica y de organizacion necesarias para ga-
rantizar la seguridad de los datos de cardcter personal
y evitar su alteracién, destruccién accidental o ilicita,
pérdida, tratamiento o acceso no autorizado'”.

3. Deber de confidencialidad. El responsable y las
personas que intervengan en cualquier fase del
tratamiento de datos personales estin obligados
al secreto profesional o funcional, aun después
de finalizada su relacién con la base de datos'®.
El reglamento define al expediente clinico como
confidencial, en las siguientes normas:

Articulo 1: Definiciones

“Confidencialidad: Condicién inherente a los datos
contenidos en el EDUS correspondientes a una perso-
na fisica identificada o identificable, cuya divulgacién
no autorizada constituye un delito penado con multa,
prisién y/o inhabilitacién para el ejercicio de cargos
publicos, de conformidad con el articulo 203 y 196
bis del Cédigo Penal.” (Reglamento del expediente
digital dnico en salud -Ne 8954-, articulo 1, 2018)
Articulo 19: Confidencialidad y secreto profesional

La informacién, datos y en general registros
contenidos en los aplicativos del EDUS son

16 Bajo consulta hecha el dia 11 de junio del 2021, en el si-
tio de Prodhab sobre bases inscritas hasta abril del presente
ano http://www.prodhab.go.cr/basededatosinscritas/, la
CCSS tiene tnicamente inscrita la base de datos correspon-
diente al sistema de recaudacion.

17 De acuerdo al reglamento, la seguridad informatica le co-
rresponde a la Direccién de Tecnologias de Informacion y
Comunicaciones de la CCSS.

18 Esto en armonia con el deber de confidencialidad contenido
en la ley N98968 en el numeral 11: La persona responsable y
quienes intervengan en cualquier fase del tratamiento de datos
personales estan obligadas al secreto profesional o funcional,
aun después de finalizada su relacién con la base de datos. La
persona obligada podr. ser relevado del deber de secreto por
decision judicial en lo estrictamente necesario y dentro de la
causa que conoce (Ley N98968, 2011, articulo 11)

confidenciales. La obligacién de observar esta dis-
posicién general incluye a los usuarios de EDUS
que por motivo de su labor tengan acceso a dicha
informacion, por lo que su violacién acarreard las
consecuencias disciplinarias y administrativas que
correspondan, sin menoscabo de las consecuen-
cias civiles y penales que el ordenamiento juridico
impone. En proteccién de la confidencialidad, los
usuarios autorizados para acceder al contenido de
las bases de datos del EDUS se acreditardn con-
forme al nivel de acceso asignado que corres-
ponda, segiin el uso estrictamente necesario
para el adecuado cumplimiento de su funcién,
en concordancia con lo dispuesto en el presente
reglamento. El deber de confidencialidad se man-
tiene atin después de finalizada la relacién con el
EDUS. El secreto profesional se rige por lo esta-
blecido en el articulo 203 del Cédigo Penal. (Re-
glamento del expediente digital inico en salud -Ne
8954-, articulo 19, 2018).

La Sala Constitucional ha dejado claro que no existe
duda en cuanto a la confidencialidad del expediente
clinico, debido a los datos sensibles y privados que
contienen:

Congruente con estas consideraciones, en la juris-
prudencia constitucional se ha considerado vélido
impedir el acceso al expediente clinico de la pare-
ja sentimental sin su consentimiento (sentencias
nimero 2001-07783 de las 10:28 horas del 10
de agosto del 2001 y 2005- 04274 de las 18:06
horas del 20 de abril del 2005), y se ved6 tam-
bién a un funcionario de la Caja Costarricense de
Seguro Social consultar los datos de pacientes en
el marco de una causa disciplinaria (fallo nimero
2002-10689 de las 18:16 horas del 7 de noviem-
bre del 2002) (Sala Constitucional, 12-007118-
0007-CO, 2012).

De la misma manera, la Sala deja claro que el cardcter
confidencial del documento no alcanza para impedir al
propio paciente interesado su consulta'’, ni para ne-

19 Todo paciente tiene un derecho de acceso a sus datos per-
sonales, lo cual estd contenido en el marco normativo de
EDUS y la Ley de proteccion de la persona frente al trata-
miento de sus datos personales.



gar el expediente médico de pacientes fallecidos a sus

familiares?®.

7.5.71 El reglamento del EDUS vy sus po-
sibles ilegalidades

A nivel reglamentario la CCSS traté de cubrir todas las
lagunas que se encuentran en la ley, por lo que es claro
que en algunas normas podrian presentar cuestionamien-
tos en cuanto a su legalidad, como las que se van a desa-
rrollar a continuacidn.

Transferencia de datos a otras instituciones piblicas

El Reglamento del expediente digital tnico en salud,
emitido por la Caja Costarricense del Seguro Social
(CCSS), en su numeral 60 habilita la transferencia de
datos personales entre instituciones publicas, lo que con-
traviene la ley N° 8968 en su numeral 14, que indica que
toda transferencia de datos requiere el consentimiento
del titular. Por otro lado, como se indicé anteriormente,
la informacién contenida en EDUS es confidencial y co-
rresponde a datos personales sensibles, los cuales son una
categoria especial para el tratamiento de datos personales.

El numeral 60 del reglamento reza lo siguiente:

Los datos contenidos en el EDUS podrin ser
compartidos con instituciones publicas en ra-
z6n de la naturaleza de la funcién y mediante la
existencia previa de un convenio entre las par-
tes, con objetivos claros en pro de la salud publica,
en salvaguarda de la integridad y confidencialidad
de los titulares de la informacidn.

En todos los casos el AES?!, la Direccién Juridica
y el administrador del Sistema de Informacién del
EDUS emitirdn criterio a fin de valorar el funda-
mento técnico y legal que permita la transferencia
de datos, definiendo ademids el formato y la pe-
riodicidad con que debe realizarse la misma. En

20 Con respecto al acceso de datos personales, el articulo 7 de
la ley N” 8968 indica que el ejercicio de este derecho, en el
caso de datos de personas fallecidas, le correspondera a sus
sucesores o herederos.

21 Area Estadistica en Salud de la CCSS.

caso de que los criterios, legal y técnico, resulten
positivos le corresponde a los responsables de TIC
definir los requerimientos informdticos necesa-
rios para hacer efectiva la transferencia de datos,
considerando ademids los aspectos de seguridad
informdtica que resguarde la confidencialidad de
los datos individuales y colectivos. (Reglamento
del expediente digital Gnico en salud -No 8954-,
articulo 61, 2018)

Esta norma seria violatoria del principio de legalidad
(Articulo 11 de la Ley General de Administracién Pabli-
ca) y del principio de reserva de ley (articulo 19, LGA-
PD) con respecto a la transferencia de datos personales
sensibles, sin el consentimiento del paciente, la cual es
una accién que no estd expresamente permitida en la ley
del Expediente Digital Unico en Salud (N° 9162) y/o
la ley de Proteccién de la persona frente al tratamiento
de sus datos personales (N° 8968) y su ejecucion es una
limitacién a los derechos de los ciudadanos.

Con respecto a la Ley de SINIRUBE? (N° 9137), en su
articulo 4, sobre las funciones de esta institucién indica
que podrin

“conformar una base de datos actualizada y de
cobertura nacional de todas las personas que re-
quieran servicios, asistencias, subsidios o auxilios
econémicos por encontrarse en situaciones de po-
breza o necesidad, asi como de aquellos beneficia-
rios que reciban recursos de programas sociales,
independientemente de la institucién ejecutora
que haya asignado el beneficio. En el articulo 3,
inciso a), en cuanto a los fines del Sistema Nacio-
nal de Informacién y Registro Unico de Beneficia-
rios de Estado, indica que mantener una base de
datos actualizada y de cobertura nacional con
la informacién de todas las personas que re-
quieran servicios, asistencias, subsidios o auxi-
lios econémicos, por encontrarse en situaciones
de pobreza o necesidad.

En respeto del principio de legalidad y el principio de
reserva de ley, SINIRUBE no podria extender la cober-

tura de datos que recopila para abarcar datos relativos

22 Ley Crea Sistema Nacional de Informacion y Registro
Unico de Beneficiarios del Estado (SINIRUBE), del mes de
abril del afio dos mil trece.



a la salud, los cuales son confidenciales y una categoria
especial en el tratamiento de los datos, cuyo tratamien-
to estd prohibido, salvo las excepciones contenidas en el
numeral 9 de laley N°8968, mencionadas anteriormen-
te en este capitulo, en las cuales no contemplan los fines
de la base de datos de SINIRUBE. Adicionalmente, en
el numeral 15 de la ley N° 9137, indica que las insti-
tuciones que integran esta institucién, como la CCSS,
podrdn alimentar dicha base de datos “quedando a res-
guardo aquella informacién que sea de cardcter confi-
dencial”, por lo que a todas luces ninguna informacién
del expediente clinico podria transferirse a dicha base
de datos.

A pesar de lo anterior, 43 dias antes de que la prensa
nacional denunciara el Caso UPAD, Casa Presiden-
cial anuncié la integracién del EDUS y SINIRU-
BE como una manera de fortalecer la atencién
en salud. De acuerdo a lo que indicaba Casa Presi-
dencial (2020), el intercambio de datos se dard tras
un acuerdo firmado este miércoles que se enmarca
en la Estrategia de Transformacién Digital hacia la
Costa Rica del Bicentenario 4.0%, con respecto a lo
siguiente:

1. Esta alianza permitird cruzar los datos de am-
bas plataformas y mejorar el enfoque integral
en la atencién en salud que tome en cuenta as-
pectos biolégicos, psicolégicos y sociales de los
usuarios: con respecto a este apartado anuncia-
do por el gobierno, nos encontramos ante datos
personales sensibles y confidenciales, los cuales no
pueden transferirse a la base de datos de EDUS, ya
que, como se indic6 supra, esta cumple con fines
distintos a los de SINIRUBE y lo mismo aplica a
la inversa, por lo que dicha transferencia de datos
serfa ilegal.

2. EI SINIRUBE tiene los datos de casi 4 millones
de personas que son actuales y potenciales per-
sonas beneficiarias de los programas sociales
del Estado: de acuerdo con estos datos, el 75%
de la poblacién costarricense requieren -o poten-
cialmente podrian necesita- servicios, asistencias,

23 La cual se ha sefialado en este y el capitulo 6 del afio ante-
rior, en cuanto no incorpora a la privacidad como un pilar
estratégico.

subsidios o auxilios econémicos, por encontrarse
en situaciones de pobreza o necesidad.

Debido a las dudas que pueden surgir con respecto a este
anuncio y sobre qué informacién relativa a la salud se
comparte entre EDUS y SINIRUBE, vale la pena anali-
zar parte de la entrevista que concedié a La Nacién el 27
de febrero de 2019, Juan Luis Bermudez, como presiden-
te ejecutivo del Instituto Mixto de Ayuda Social (IMAS)
y ministro de Desarrollo Humano e Inclusién Social, la
cual fue titulada “Presidente ejecutivo del IMAS: ‘Hoy
no podemos decir que no sabemos dénde estin los po-
bres’ y realizada por la periodista Irene Vizcaino. En esta
entrevista, el senor Bermtdez nos informa que para ese
momento SINIRUBE cuenta con la informacién de 4,2
millones de personas?, lo que les permite realizar una
politica social de precisién. A continuacién, se incorpo-
ran las transcripciones de las manifestaciones verbales del
sefior Bermddez, junto con un sumario anilisis de las
mismas.

*  Se cruzan datos de planillas y la informacién de
toda la poblacién trabajadora costarricense, a
pesar de que no requieran ayudas sociales:

“Lo cierto es que también recibe informacién del SICE-
RE, es decir, de todos los reportes de planillas que todos
los patronos a lo largo del pais brindan mes a mes a la
Caja, se recibe informacién del EDUS, del Expediente
Digital Unico en Salud que tiene una ficha homologada
a la del IMAS, ;entonces qué nos permite?, La ficha que
levanta el asistente técnico de atencién primaria cuan-
do va casa por casa, tiene los mismos elementos de la
valoracion socioeconémica que tiene la ficha del IMAS,
entonces al poder cruzar la informacién de EDUS con la
de ingresos nos permite tener la misma informacion para
calificar a poblacién en su condicién, ya sea de pobreza
extrema, pobreza, o sea de vulnerabilidad o no pobre,
eso nos permite , entonces, tener ya una base de datos de
ya 4.2 millones de costarricenses, a los cuales podemos
calificar hoy, saber, entrar al sistema y ver con su nime-
ro de cédula, su nombre, qué condicién socioecondémica
tiene”.

24 Esto representaria un incremento aproximado de doscien-
tas mil personas cuyos datos se contienen en Sinirube, con
respecto al anuncio que hizo Casa Presidencial un afio des-
pués.



* Con los datos de la administracién piblica se
genera un censo vivo de los costarricenses®:

“Y eso realmente es un gran avance como pais, porque
nos permite usar registros administrativos casi para crear
un censo vivo, que nos permita rapidamente identificar,
a diferencia del censo, o de las encuestas de hogares que
tenemos afio a ano esta si nos permiten identificar dénde
estd la poblacién en condicién de pobreza, quiénes son,
cudl es su nombre, cudl es su apellido, cudl es su nimero
de teléfono y poderles llegar, lo cual nos impone a noso-
tros un gran mandato ético. Hoy no podemos decir que
no sabemos dénde estdn los pobres”.

*  Con los resultados de la prueba de embarazo el
IMAS puede hacer un estudio socioeconémico
para prever si la persona puede necesitar ayuda:

“Vea qué interesante, hoy podemos con la informacién
del EDUS, poder determinar cudles van a ser los 70 mil
nacimientos que vamos a tener este afio, digamos a lo
largo del afo irlos captando. ;Cémo se capta? se captan
cuando el ATAP? llega a una vivienda e identifica a una
mujer en condicién de embarazo o cuando esa mujer va
a consulta externa y se determina con la prueba de san-
gre que ella estd en condicién de embarazo. Desde ese
momento podemos tener las condiciones socioecondémi-
cas de su hogar, de su vivienda y podemos desde antes
que nazca ese nifio ir proactivamente y garantizar que
si necesita mejoras en la vivienda poderle dar mejoras a
la vivienda, que si va a necesitar una opcién de cuido,
ofrecerle las alternativas que estdn cerca de su vivienda,
de su lugar de residencia, para que tenga una opcién de
cuido, si hay una atencién de violencia atenderla opor-
tunamente y garantizarle a esos 70 mil nifos, un poqui-
to menos, que nacen cada afo, sesenta y ocho mil, pero
garantizarles que van tener un entorno seguro desde que
son detectados en el sistema de salud”.

Por otro lado, es importante destacar que un ano y dos
dias después de estas declaraciones a La Nacidn, en el
contexto del escdndalo UPAD el IMAS aclaré que

25 En Alemania, la conocida ley de Censo de la Poblaciéon de
1983 fue la que genero la resolucion histérica sobre la auto-
determinacion informativa, como puede leerse en el Capi-

tulo 6 de Prosic del afio 2020.

26 Asistentes Técnicos de Atencion Primaria (ATAP).

SINIRUBE no contiene datos sobre la condicién
de salud o enfermedades de las personas, y que
la institucién no utiliza informacién de salud o
de enfermedades para determinar la condicién so-
cioecondmica de las familias, ni para otorgar bene-
ficios de la oferta institucional (Madrigal, 2020).

7.5.2. Transferencia de datos a organi-
zaciones privadas

El Reglamento del Expediente Digital Unico en Salud,
habilita la transferencia de datos a organizaciones priva-
das, a pesar de que esto no se encuentra en la ley del
“Expediente digital tnico de salud” (N° 9162), ya que
esta lo que si permite es que las organizaciones privadas

contribuyan con recursos®’.

En el reglamento se indica que solo se podrdn trans-
ferir datos irrestrictos de acceso general, por lo que
es importante subrayar, que la ley en su articulo 11,
indica que todo dato contenido en el EDUS, es un
dato sensible, por lo que ninguno podria ser de acceso
irrestricto. El numeral 61 del reglamento reza de la
siguiente manera:

La CAJA podri transferir los datos irrestrictos
de acceso general, a organizaciones privadas
segun lo dispongan leyes especiales, de confor-
midad con la finalidad para la cual los datos

fueron recabados.

El acceso a los datos clasificados como sensibles
deberd presentase [sic] autorizacién explicita
por parte del usuario titular de la CAJA.

27 Ast lo indica el articulo, sobre “Responsabilidad social em-
presarial” el cual reza de la siguiente manera: Las organi-
zaciones del sector privado no gubernamentales y los orga-
nismos internacionales, dentro del marco legal respectivo,
podran contribuir con recursos materiales, econémicos y
humanos en el desarrollo, la implementaciéon y el uso del
expediente digital tmico de salud, bajo un enfoque de res-
ponsabilidad social empresarial, orientando sus esfuerzos a
la optimizacion de la calidad de los servicios a los usuarios
de salud. La administracién de dichos recursos sera compe-
tencia de la Caja Costarricense de Seguro Social, conforme
alo dispuesto en la presente ley y los controles propios e im-
propios que al efecto rijan. (Ley del expediente digital tnico
en salud -N© 9162-, 2013, articulo 9).



En todos los casos el AES, la Direccién Juri-
dica y el administrador del Sistema de Infor-
macién del EDUS emitirdn criterio a fin de
valorar el fundamento técnico y legal que
permita la transferencia de datos, definiendo
ademds el formato y la periodicidad con que
debe realizarse la misma. En caso de que los
criterios, legal y técnico, resulten positivos le
corresponde a los responsables de TIC definir
los requerimientos informdticos requeridos
para hacer efectiva la transferencia de datos,
considerando ademads los aspectos de seguridad
informdtica que resguarde la confidencialidad
de los datos individuales y colectivos. (Regla-
mento del expediente digital Gnico en salud

-No 8954-, 2018, articulo 61).

Sobre este tema es importante destacar que los datos
que podrian compartirse son aquellos de cardcter es-
tadistico, siempre que no exista posibilidad de iden-
tificar al titular de los datos personales. Lo anterior,
a pesar de que no es expresamente lo que busca habi-
litar esta norma reglamentaria, pero que de acuerdo
con el articulo 8, inciso d) sobre las excepciones del
derecho de autodeterminacién informativa podria
realizarse.

Por otro lado, segun el articulo 9, inciso 3, los datos de
acceso irrestricto son solo aquellos que se establezcan por
leyes especiales, por lo que en la prictica es poco lo que
se puede compartir en respeto de la normativa de protec-
cién de datos.

7.6. RIESGOS EN EL TRATAMIENTO
AUTOMATIZADO DE INFORMA-
CION PERSONAL DE SALUD

En la actualidad, los datos personales relativos a la
salud pueden ser recopilados inclusive sin la autori-
zacién del titular, debido al avance tecnolégico, lo
que potencialmente puede tener un gran valor para
sus titulares y/o un enorme riesgo. La obtencién, el
andlisis y/o revelacién de estos datos puede ser apro-
vechado de multiples maneras y en distintos campos,
desde el cientifico hasta el delictivo. El tratamiento
ilegal y/o abusivo de estos datos puede generar una
profunda afectacién a la intimidad de las personas,

con el agravante que con las TIC su impacto puede
ser ain mayor?.

7.6.71 Los riesgos vinculados con la inte-
ligencia artificial

La utilizacién de algoritmos avanzados y/o sistemas de
inteligencia artificial ha aumentado las posibilidades de
diagnéstico automatizado de enfermedades y deteccién
de condiciones de salud de las personas, con poca o nin-
guna accién requerida por parte del usuario lo que con-
lleva un potencial riesgo y un necesario debate regulato-
rio al respecto.

:Qué es la inteligencia artificial (IA)2

La inteligencia artificial es una disciplina que involu-
cra la utilizacién de algoritmos que tienen la capacidad
de adaptar su comportamiento de manera auténoma a
través del aprendizaje de experiencias y/o datos. Como
lo indica Martinez et lat. (2019), el término de IA se le
atribuye al informdtico norteamericano John McCarthy,
quien, en el afo de 1956, acuné el término, haciendo re-
ferencia a la conjetura de que algin dia se podria propor-
cionar informacién tan precisa a mecanismos o disposi-
tivos electrénicos que existirfa la posibilidad de emular el
pensamiento y libre albedrio humano. De acuerdo con
sus capacidades podemos definirla como

la habilidad de una miquina de presentar las mis-
mas capacidades que los seres humanos, como el
razonamiento, el aprendizaje, la creatividad y la
capacidad de planear. La IA permite que los siste-
mas tecnoldgicos perciban su entorno, se relacio-
nen con él, resuelvan problemas y actden con un
fin especifico (Parlamento Europeo, 2020).

Segin Chacén et al. (2015), hay dos enfoques de la IA:

Enfoque cientifico: utiliza el computador como medio
de simulacién en la bisqueda para entender y modelar
las capacidades de procesamiento de informacion de la
mente humana, comprender los principios generales

28 Su almacenamiento en la nube ha generado que por descui-
dos de los responsables de las bases de datos y/o por la ac-
ci6n de delincuentes organizados los datos se encuentren sin
ninguna proteccion en internet, generando un grave dafo
al titular de los datos.



para explicar y modelar sistemas inteligentes, sean huma-
nos, animales o artificiales.

Enfoque de ingenieria: que busca dotar al computador
de capacidades que se atribuyen a la inteligencia humana,
como por ejemplo la percepcidn, el razonamiento y la
toma de decisiones, asi como disefiar mdquinas novedo-
sas capaces de realizar cosas que previamente eran hechas
solo por humanos o animales, o que inclusive realicen
tareas que van mds alld de la inteligencia humana.

Como lo indica Microsoft (2018), la investigacién en in-
teligencia artificial no es reciente ya que inici6 en la década
de los 50, continuando el trabajo llevado a cabo por el ma-
temdtico britdnico Alan Turing durante la Segunda Guerra
Mundial. Sin embargo, no ha sido hasta la dltima década
cuando se han producido los avances mds rdpidos, como
consecuencia de la combinacién de tres factores cruciales:
computacién en la nube, la gran cantidad de datos y los
grandes avances en aprendizaje automdtico. De la misma
manera, en los Gltimos anos se han presentado grandes avan-
ces de esta disciplina en el campo de salud, lo que requiere
un andlisis en cuanto a sus oportunidades y sus riesgos.

7.6.2 |1A en el campo de la salud

La inteligencia de las mdquinas puede transformar nuestra
sociedad con grandes avances en el combate de las enfer-
medades, el aumento en la calidad de vida y la longevidad.
Como lo indican Martinez et la (2019) la IA utilizada en
el sector salud, con respecto a su aplicacién es la que tiene
una mayor proporcién en cuanto al uso y expectativas que
se tienen sobre la misma, entre las que detallan:

Asistente robdtico para cirugias: este asistente da
la posibilidad al profesional médico de realizar ope-
raciones sin la necesidad de que doctor y paciente se
encuentren en el mismo espacio geogréfico.

Las enfermeras virtuales: son aplicaciones de IA
que asisten al paciente en cualquier momento que
este desee, mediante una aplicacién que puede
descargarse de internet hacia un dispositivo mévil.

La enfermera virtual: puede hacer seguimiento
diario de los valores y mediciones que el paciente
mismo puede realizarse desde su casa.

A su vez, en el campo de diagndstico, la IA se dirige a su-
perar la capacidad humana, con una gran habilidad para

detectar patrones en formas que resultan imposibles para
un cerebro biolégico. Lo anterior, debido al poder com-
putacional, su capacidad de aprendizaje, la posibilidad
de recopilacién de una ingente cantidad de informacién
personal y un almacenamiento casi ilimitado.

Sin duda los sistemas informdticos inteligentes pueden
servir un noble fin de alto interés publico, pero como
todo tipo de tecnologia puede ser abusada con fines dis-
tintos para el que fueron creados, por lo que es necesario
un marco normativo robusto que permita su adecuado
desarrollo. Por esto y con el fin de comprender los alcan-
ces que pueden tener estas tecnologfas vamos a revisar
diferentes desarrollos que se estdn dando a nivel mundial.

Figura 7.2. Uso de la inteligencia artificial
para encontrar respuestas a afecciones
cutaneas comunes

Fuente: Tomado de https://blog.google/technology/health/ai-der-
matology-preview-io-2021

El primer ejemplo positivo es la nueva tecnologia de
Google, la cual permite detectar enfermedades cutdneas
a través de una aplicacién en un dispositivo mévil:

El equipo de Google presenté una nueva herra-
mienta impulsada por IA que permitird que los
usuarios realicen consultas sobre posibles afec-
ciones de la piel. Solo bastard que el usuario suba
unas fotografias tomadas con su mévil y responda



un cuestionario para que la IA le muestre una serie
de resultados. (Schuager, 2021).

Una vez que este tipo de sistemas se perfeccionen, pueden
aumentar la esperanza de vida al adelantar los tiempos de
deteccién de enfermedades cutdneas, que mds que servir
como reemplazo del médico, propicia que las personas se
pongan en contacto con un profesional en salud lo mds
pronto posible.

De manera similar, un cientifico de la Universidad de
Hong Kong desarrollé un método que escanea las retinas
de nifios de seis afios y que utiliza el aprendizaje automd-
tico y la inteligencia artificial para detectar autismo o el
riesgo del mismo:

Utiliza una cdmara de alta resolucién con un nuevo
software informdtico que analiza una combinacién
de factores, incluidas las capas de fibras y los vasos
sanguineos del ojo... Saber cémo detectar el autis-
mo lo antes posible para iniciar un tratamiento ade-
cuado es clave para conseguir los mejores resultados
en el desarrollo de un nifio (Castillo, 2021).

En los dos casos anteriores, resulta evidente el beneficio
para la poblacién, aunque puede generar preocupacién
los fines que se persigan en la recopilacién, por lo que
este avance tecnoldgico requiere una importante con-
ciencia de la poblacién en cuanto a la privacidad para
propiciar cambios regulatorios importantes a nivel glo-
bal. En esa misma linea, se mencioné en el Capitulo 6
sobre “Retos regulatorios en la proteccion de datos personales
en Costa Rica”, del Informe Hacia la Sociedad de la In-
formacién y el Conocimiento 2020, sobre la Estrategia
Nacional de Transformacién digital de nuestro pais, que
busca propiciar cambios en las normativas de privacidad
para aprovechar las tecnologias digitales disruptivas al
mismo tiempo que no incorpora a la privacidad como
un pilar estratégico:

Sobre esta base, el disefio y accionar estd basado
en cinco principios esenciales de los cuales llama
la atencién que ninguno se refiera al tema de
la privacidad en el manejo de datos personales.
Esto resulta relevante pues no se puede obviar la
ausencia de la privacidad como un principio rector
de una estrategia que busca aprovechar las ventajas
de la cuarta revolucién industrial ya que al involu-
crar tecnologfas sustentadas en la inteligencia arti-

ficial y similares, se generan importantes retos para
la privacidad de la ciudadania. (Medrano, 2020).

Conforme los cientificos comiencen a aprender a utilizar
la IA en el combate de pandemias, debemos estar prepa-
rados al momento en donde se proponga ceder libertades
en favor del uso de estas tecnologias ya que para evitar
abusos es importante ser conscientes sobre los riesgos y
los beneficios de la tecnologia, asi como las consecuencias
de ir reduciendo el marco de proteccién de la privacidad.
En un futuro no tan lejano, las mdquinas podrdn saber
si una persona tiene una enfermedad tan solo con escu-
charla hablar, por lo que se debe pensar bien el marco re-
gulatorio para estas tecnologfas. Este ano, los cientificos
ya han logrado resultados en la deteccién de Covid-19 a
partir del andlisis de la voz humana:

Sobre su efectividad en los resultados durante el
pasado mes de febrero se ha llevado un estudio de
investigacién en Mumbai, India, con 2.000 perso-
nas, a las que se les instaron instalar su herramien-
ta VocalisCheck en sus respectivos méviles, con-
cluyendo que su algoritmo tenia una precisién
de un 81,2% en la deteccién de la Covid-19,
donde muchos de los pacientes eran asintomdti-
cos, y por tanto, indetectables por otros métodos.
(Hidalgo, 2021, pérr. 7).

El aporte que traerd la IA en el combate de enfermedades
complejas todavia se escapa de nuestra comprension, por
lo que también es cierto que se debe tener cuidado con
buscar regulacién que pueda detener la innovacién. Las
buenas noticias es que los médicos han empezado a ser
superados por las mdquinas en la detencién del cincer
de mama:

El uso de inteligencia artificial puede ser mds pre-
ciso que los médicos para diagnosticar el cdncer de
mamas a partir del estudio de imdgenes de rayos
X, segtin indica una investigacién publicada en la
revista Nature. Un equipo internacional, que in-
cluye investigadores de Google Health y del Impe-
rial College de Londres, disené un sistema infor-
mdtico de inteligencia artificial (Al, por sus siglas
en inglés) con el uso de mamografias realizadas a
casi 29.000 personas.

El algoritmo fue capaz de ofrecer mejores resul-
tados en la lectura de las imdgenes que médicos



radi6logos, al encontrar casos de cdncer que los
expertos no habian detectado y, al mismo tiempo,
ignorar “falsos positivos”, en los cuales los médicos
habian dado erradamente la alerta por la presencia
de posibles tumores. (BBC, 2020).

Una tecnologia similar se ha utilizado para detectar el
cdncer de prostata, en donde este sistema de inteligencia
artificial busca irregularidades que son caracteristicas de
esta enfermedad:

La herramienta mejoré con cada escaneo, refinan-
do sus habilidades y adaptindose para analizar
escancos de diferentes mdquinas, eventualmente
detectando las caracteristicas mds pequenas de la
enfermedad. Con el tiempo, pudo superar a los
radi6logos y detectar crecimientos cancerosos en
segundos, incluso antes de que los pacientes pre-
sentaran algin sintoma.

El objetivo es entrenar al sistema para que vea lo
que el ojo humano no puede, con el objetivo de
detectar el cdncer de préstata mediante la detec-
cién incidental. Una vez identificado el problema,
los profesionales pueden comprobarlo y actuar.

Aprovechando la capacidad de escanear rdpida-
mente imdgenes médicas y detectar signos de en-
fermedades de manera mucho mds eficiente que
los humanos, un grupo de cientificos en Australia
ahora han adaptado esta tecnologia para la de-
teccién temprana del cdncer de préstata, siendo
capaces de detectar crecimientos cancerosos en se-

gundos. (Polo, 2021)

Asimismo, la deteccién temprana del Parkinson se estd
buscando acelerar por medio de la utilizacién de IA:

Un simple examen ocular, combinado con una
poderosa tecnologia de aprendizaje automdtico
de inteligencia artificial (IA), podria proporcionar
una deteccién temprana de la enfermedad de Par-
kinson, segin una investigacion presentada en la
reunién anual de la Sociedad Radiolégica de Amé-
rica del Norte (RSNA). Usando imdgenes de la
parte posterior del ojo de pacientes con enferme-
dad de Parkinson y participantes de control, en-
trenaron a la SVM para detectar signos sugestivos
de enfermedad en la imagen ocular.

Los resultados indicaron que las redes de aprendi-
zaje automdtico pueden clasificar la enfermedad
de Parkinson segtin la vascularizacién de la retina,
y las caracteristicas clave son los vasos sanguineos
mds pequefios. Los métodos propuestos apoyan
atn mis la idea de que los cambios en la fisiologfa
del cerebro se pueden observar en el ojo. (Ferndn-
dez, 2020).

La IA también podria usarse en favor de la salud mental,
como lo es el caso de un sistema inteligente solo requie-
re analizar la voz de la persona para determinar si tiene
depresi6n:

Inventan una aplicacién que, segtin la forma de
hablar, podria detectar cuando un paciente tenga
una depresion severa.

Explican que un sistema de inversién del habla es
capaz de mapear las sefiales actsticas con las varia-
bles de la pista vocal, mostrando la sincronizacién
y el movimiento espacial de los gestos del habla.
Afirman que la coordinacién en el habla cambia
cuando una persona estd deprimida. Si la aplica-
cién detecta que la gravedad de la depresién estd
aumentando, se informard mediante una notifica-
cién urgente al médico. (Hernandez, 2021)

El consentimiento libre en el tratamiento de nuestros da-
tos con fines de diagndstico es esencial, salvo excepciones
que pueden establecerse por ley, ya que de lo contrario se
podria utilizar para fines de vigilancia y usos no éticos de
toda indole.

Otro de los grandes retos a los que nos enfrentamos con
la TA es el que tiene que ver con los sesgos inherentes
a estas tecnologias, que pueden presentarse cuando las
méquinas son entrenadas con datos de ciertos grupos de
poblacién y/o los atributos que se eligen para tomar de-
cisiones son los que lo generan. En este sentido en MIT
Technology Review lo explican muy bien que los sesgos
se pueden presentar en:

Recogida de los datos. Los datos producen sesgos
principalmente por dos vias: o los datos recopila-
dos no son representativos de la realidad o refle-
jan prejuicios ya existentes. El primer caso podria
ocurrir, por ejemplo, si un algoritmo de aprendi-
zaje profundo recibe mds fotos de las caras de piel
clara que las de piel oscura. El sistema de recono-



cimiento facial, como consecuencia de eso, seria
inevitablemente peor en el reconocimiento de las
caras de piel mds oscura.

Preparacién de los datos. Finalmente, es posible
introducir sesgos durante la etapa de preparacién
de datos a la hora de seleccionar los atributos que
deseamos que el algoritmo tenga en cuenta. (No
debe confundirse con la etapa de la definicién del
problema. Es posible usar los mismos atributos
para entrenar un modelo para objetivos muy dife-
rentes o usar atributos muy distintos para entrenar
un modelo para el mismo objetivo) (Hao, 2019,

parr. 5y 6).

Como puede verse, los beneficios de la IA pueden supe-
rar los riesgos, siempre y cuando y de manera informada
podamos generar politica publica y regulacién que per-
mita enfrentar este reto de una manera adecuada.

7.7. RIESGOS Y AMENAZAS A LA PRI-
VACIDAD EN TIEMPOS DE PANDE-
MIA COVID-19

La pandemia generd un enfoque global por temas de sa-
lud en donde ha sido necesario limitad ciertas libertades
individuales con el fin de salvar vidas y poder comba-
tir de manera eficiente el Covid-19. Como lo resefiaba
la BBC al inicio de la pandemia, que la misma podria
utilizarse para fortalecer los autoritarismos y debilitar las
democracias, desde la utilizacién de militares en paises
con ejercito, la concentracién del poder en el Ejecutivo,
el uso de tecnologia en detrimento de la privacidad, entre
otros que destacan:

El coronavirus parece hecho a medida para los
gobiernos y politicos autoritarios que han prolife-
rado en los tltimos afios. Mientras varios de ellos
no creyeron inicialmente en su gravedad, ahora les
podria servir para recortar libertades democrati-
cas, dar renovados papeles a los militares, cerrar las
fronteras a la migracién y exaltar el nacionalismo
frente a la cooperacién entre paises.

Una forma posible de recortar libertades que alar-
ma a expertos y organizaciones de derechos hu-
manos es a través de la tecnologfa. China, Corea
del Sur e Israel estdn tratando de controlar la crisis

actual obteniendo informacién de los teléfonos
moviles de los ciudadanos. Cuando el propietario
de un mévil da positivo por covid-19, el Estado
accede a un registro de sus movimientos més re-
cientes. Se identifica a los usuarios de otros teléfo-
nos que hayan estado cerca de la persona infectada
y se les avisa que estdn en riesgo. (Aguirre, 2020).

Nuestro pais no fue ajeno a este tipo de discusién y se
estuvo analizando la posibilidad de utilizar el Expedien-
te Digital Unico de Salud de la CCSS para realizar la
funcién de rastreo de contactos, lo que resultaria en un
sistema centralizado que podia captar mds datos de los
ciudadanos, lo que hubiese sido contraproducente?.

El tratamiento de la informacién personal relativa a la
salud también empez6 a realizarse en irrespeto de la le-
gislacién vigente, con la publicacién de informacién que
pueden que hacen identificable a personas se contagia-
ron de Covid-19, tanto en medios sociales, medios de
comunicacion formales y hasta en bases de datos guber-
namentales. Los protocolos de salud y las iniciativas del
comercio resultaron en una reduccién de la privacidad,
volviéndose comin el tener que tolerar que tomarse la
temperatura antes de ingresar a ciertos lugares.

7.7.1 Publicacion de datos “anonimiza-
dos” de pacientes Covid-19 con fines de
analisis

El 9 de setiembre del 2020, el Ministerio de Salud anun-
cié que publicaria una base de datos anonimizadas de
todas las personas que han resultado positivas por CO-
VID-19 desde el 6 de marzo al 5 de julio®. De acuerdo

a la informacién oficial, la base contiene informacién de
cada paciente (Ministerio de Salud, 2020):

29 En ese sentido, en un reportaje en La Naciéon que se lla-
mo6 “Costa Rica desaprovecha rastreo con celulares para
combatir covid-19” se analizaba la posibilidad de utilizar
EDUS para esa funcién.Se indicaba que por temas legales
no se habia empezado a utilizar dicha tecnologia. El repor-
taje puede encontrarse en https://www.nacion.com/el-
pais/salud/ costa-rica-desaprovecha-rastreo-con-celulares-

para/5L.27V3PYZJGQRFRC347ZJPEQVU /story/

30 De acuerdo con el sitio oficial esta base de datos se actuali-
zara cada dos meses en el link http://geovision.uned.ac.cr/
oges/evolucioncovid.html .



* Edad

e Sexo

* Nacional o extranjero

* Condicién migratoria

*  Fechas de confirmacién del virus
* Distrito, cantén y provincia donde se ubica
*  Factores de riesgo que presenta

*  Sirequiri6 hospitalizacién

*  Fecha de recuperacién

* Tipo de contagio

e Caso autdéctono o importado

*  Nexos por grupo de contagio

Adicionalmente, verificando el documento que contie-
ne la base de datos, también se incorporan los siguientes
datos:

* El ntimero de caso

*  Fecha de publicacién

e Semana epidemiolégica

*  Regién del Ministerio de Salud

e Dais visitado

* Calificacion final (autéctono, importado)

* Estado (Hospitalizado, fallecido, recuperado, fe-
cha de recuperacién)

* Cédigo de asociacion.
* Tipo de nexo

A pesar de que el Ministerio de Salud exprese que la in-
formacién se encuentra anonimizada y por ende no se
puede identificar a una persona, lo cierto es que se ha
publicado, con acceso global, la suficiente informacién
por cada persona que aumentaria los riesgos de reidenti-
ficacién. Estos pueden eliminarse o reducirse con un pro-
ceso de anonimizacién de los datos personales y de esta
manera evitar que las personas sufran actos discriminato-
rios, contra su honor y/o dignidad como seres humanos.

El anonimizar los datos no significa que los datos deja-
rdn de ser veraces o utiles, ya que lo que comprende es

aplicarle un proceso que permite su utilizacién, al mismo
tiempo que protege la privacidad del usuario.

El Ministerio de Salud debi6 hacer un andlisis del riesgo
de la identificabilidad de las personas, basado en la razo-
nabilidad en la disponibilidad de los medios para lograr
este fin y la proporcionalidad de los esfuerzos para po-
der identificar directa o indirectamente a la persona, ya
sea por parte del responsable o cualquier otra persona.
En ese sentido y como lo indica la Agencia Espanola de
Proteccién de Datos, el proceso de anonimizacién debe
cumplir los siguientes principios:

1. Principio proactivo. La proteccién de la privaci-
dad es el primer objetivo de la anonimizacién y su
gestion debe realizarse de forma proactiva y no re-
activa.

2. Principio de privacidad por defecto. El primer
requisito conceptual en el diseno de un sistema de
informacién serd garantizar la confidencialidad de
los interesados. Por lo tanto, conviene que desde
el inicio se salvaguarde la privacidad teniendo en
cuenta la granularidad o grado de detalle final que
deben tener los datos anonimizados.

3. Principio de privacidad objetiva. Como resultado
de la Evaluacién de impacto de Proteccién de datos
(EIPD) existird un umbral de riesgo o indice de ries-
go residual de reidentificacién. Este indice de ries-
go serd asumido por el responsable del tratamiento
como riesgo aceptable y serd tenido en consideracion
para el disefio del proceso de anonimizacion.

4. Principio de plena funcionalidad. Desde el ini-
cio del disefio del sistema de informacién se tendrd
en cuenta la utilidad final de los datos anonimiza-
dos, garantizando en la medida de lo posible la
inexistencia de distorsién con relacién a los datos
no anonimizados. (Agencia Espafola de Datos,

2016, pp. 3y 4)

5. Principio de privacidad en el ciclo de vida de la
informacién. Las medidas que garantizan la pri-
vacidad de los interesados son aplicables durante
el ciclo completo de la vida de la informacién par-
tiendo de la informacién sin anonimizar.

6. Principio de informacién y formacién. Una
de las claves para garantizar la privacidad de los



interesados es la formacién e informacién que se
facilite al personal involucrado en el proceso de
anonimizacién y en la explotacién de la informa-
cién anonimizada. obligaciones.

El no haber realizado este proceso, eleva el riesgo, ya que
la informacién por su estructura informdtica y el ser de
cardcter publico, le permite a cualquier persona utilizarla
con fines distintos para los que fueron publicados. Por
ejemplo, en un futuro una aseguradora u otra empresa
podrian usarla para crear algoritmos que, en conjunto
con otra informacién adicional, le permitan determinar
la posibilidad de que una persona haya tenido Covid-19
con las posibles secuelas que esto conlleva, de acuerdo a
la gravedad de la enfermedad, que es un dato que tam-
bién se encuentra en dicha base de datos. Lo anterior es
preocupante debido a que se ha reportado que el Co-
vid-19 deja secuelas en las personas®', las cuales pueden
ser mds graves en los casos donde las personas han sido
hospitalizadas, que como se indicé es informacién que
estd disponible para cualquiera.

Al mismo tiempo, cualquier informacién que permita la
identificacién de las personas requiere que se cumpla los
requisitos de ley para que sean de acceso irrestricto, lo que
en este caso serfa a través de una ley de la Republica®.

Por otro lado, la Sala Constitucional, en julio de 2021,
obliga al Instituto Tecnoldgico Costarricense a entregar
una base de datos personales anonimizada de sus estu-
diantes, para fines de mineria de datos, con excepcién de
los datos personales sensibles:

Se declara con lugar el recurso. Se ordena a
G.R.R%, en su condicién de director del Depar-

31 En este sentido, se indica en “un estudio liderado por la
Universidad Rey Juan Carlos y que ha contado con la par-
ticipacion de la Universidad Complutense (ambas en Ma-
drid), ha analizado los sintomas persistentes y secuelas en
pacientes hospitalizados por coronavirus durante la prime-
ra ola de la pandemia. Al afio de haber recibido el alta el
61,2% continuaba padeciendo fatiga. Ademas de esta, se ha
registrado la presencia de otros sintomas respiratorios per-
sistentes: el 2,5% contintia padeciendo tos, el 6,5% presenta
dolores toracicos y el 23,3%, disnea. (Consalud.es, 2021).

32 Ver el articulo 3, inciso c) de la Ley N98968, on respecto a
la definicién de datos personales de acceso irrestricto.

33 Por no resultar relevante para el analisis académico la inclu-
sion del nombre solo se utilizaron las iniciales del funcionario.

tamento de Admisién y Registro del Instituto
Tecnolégico de Costa Rica, 0 a quien ocupe tal
cargo, que coordine lo necesario, gire las 6rdenes
pertinentes y lleve a cabo todas las actuaciones
que estén dentro del dmbito de sus competencias
para que, dentro del plazo de UN MES, contado
a partir de la notificacién de esta sentencia, pon-
ga a disposiciéon del amparado la informacién
solicitada mediante las gestiones planteadas el 13
de mayo de 2021 y asi se lo comunique al me-
dio sefialado para tales efectos. Lo anterior salva-
guardando los datos sensibles o confidenciales,
en caso de haberlos, de conformidad con la Ley de
Proteccién de la Persona frente al Tratamiento de
sus Datos Personales (ley n.° 8968). (Sala Consti-
tucional, Resolucién N°¢ 16570 — 2021)

Es importante subrayar que la Sala Constitucional no de-
fine qué se puede entender datos anonimizados y tampoco
define qué es un dato personal sensible, por lo que solo se
refiere a que de existir esos datos, debe resguardarlos. En
el caso en estudio, nos encontramos ante datos personales
sensibles, al ser relativos a la salud y en el caso del TEC, el
solicitante pide informacién sensible, como lo es la condi-
cién de si el estudiante opté por una beca y si la acepté®*.

7.7.2 Aplicaciones de notificacion de
Exposicion al Covid-19

Un pais que quiera utilizar una aplicacién de rastreo de
contactos o notificacién de exposicién de Covid-19 pue-
de elegir entre dos sistemas:

1. Centralizado: es aquel donde las autoridades tie-
nen el control de la informacién personal y les
permite saber, de alguna forma, quiénes han te-
nido interacciones de riesgo para asi comunicarles
qué acciones tomar. Como lo indica EFF (2020)
el servidor central normalmente puede saber qué
dispositivos han estado en contacto con los dis-
positivos de las personas infectadas, y puede ser
capaz de vincular esos dispositivos a identidades
del mundo real.

34 Los datos personales de caracter socioeconémico son datos
personales sensibles de acuerdo al articulo 3 inciso ¢) de la

Ley N08968.



2. Descentralizado: Lleva un rastreo de contactos
de forma anénima y le da el control al ciuda-
dano sobre las comunicaciones que podria tener
con las autoridades. Este sistema ofrece mayores
garantias de privacidad a los ciudadanos porque
no suben los datos personales de sus contactos
con un servidor central para que las autoridades
puedan comunicarse con estos, sino que todo el
intercambio se realiza de manera anénima.

A nivel mundial se han implementado programas de
rastreo de contacto tecnoldgico que han resultado vio-
latorios de la privacidad de las personas, lo cual en el
largo plazo puede inclusive erosionar la democracia de
un pais. En ese sentido, un polémico programa israeli
fue detenido por la Corte, debido a que recurrié al es-
pionaje:

La tecnologia secreta de rastreo de méviles que
utiliza el espionaje israeli va a ser utilizada para
supervisar los movimientos de las personas infec-
tadas por el coronavirus. El Gobierno del primer
ministro en funciones Benjamin Netanyahu ha
aprobado en la madrugada de este martes un de-
creto por la via de urgencia que autoriza al Shin
Bet, la agencia de espionaje interior, a hacer un
seguimiento sin autorizacién judicial de los pa-
cientes con Covid-19.

Israel informé que utilizaba tecnologia de es-
pionaje telefénico de Shin Bet para identificar a
personas expuestas al coronavirus al rastrear los
movimientos de pacientes infectados. Posterior-
mente se les ordenaba a todos aquellos que entra-
ron en contacto con los enfermos a confinarse en
cuarentena dentro de sus hogares. (Sanz, 2020).

Segin ha reportado Amnistia Internacional (2020) los
paises Bahréin, Kuwait y Noruega han implementado
algunas de las aplicaciones de rastreo de contactos con-
tra la COVID-19 mis invasivas del mundo, porque las
tres realizan rastreos directos o casi directos de ubica-
ciones de usuarios, subiendo las coordinadas GPS a un
servidor central a intervalos frecuentes, rastreando los
movimientos de los usuarios en tiempo real. Adicional-
mente, “las autoridades de todos estos paises pueden
vincular ficilmente esta informacién personal sensible
con una persona, pues Qatar, Bahréin y Kuwait exigen
a los usuarios registrase con un nimero de documento

nacional de identidad, mientras que Noruega impone el
registro con un numero de teléfono vélido”.(Amnistia
Internacional, 2020)

En ese sentido, debido a una advertencia del organismo
nacional de proteccién de datos, el gobierno Noruego
se vio obligado a suspender la aplicacién centralizada en
junio del 2020, debido a una advertencia de la autori-
dad nacional de proteccién de datos:

El lunes 15 de junio de 2020 la suspensién de
su aplicacién de rastreo de la covid-19 tras una
advertencia del organismo nacional de protec-
cién de datos, el Datatilsyn, que considera que
la herramienta invade demasiado la privacidad.
En una carta del viernes, el Datatilsyn emitié
un preaviso de “prohibicién temporal”, dejando
al instituto sin la posibilidad de tratar los datos
personales recogidos gracias a Smittestopp. El or-
ganismo indic6 que ante la limitada propagacién
de la epidemia en Noruega, asi como la limitada
efectividad de la aplicacién debido al bajo nime-
ro de personas que realmente la usan, la invasién
de la privacidad que resulta de su uso era despro-

porcionada. (Agencia AFP, 2020).

Sin embargo, como lo reporté Reuters (2020), en se-
tiembre el pais escandinavo anuncié que utilizaria el
sistema descentralizado de Apple y Google, el cual es
mds respetuoso de la privacidad, lo que no dejé de des-
tacar el ministro de salud haciendo énfasis en que “Esta
aplicacién es puramente para rastrear infecciones, no
almacena datos de forma centralizada”.

7.7.2. La aplicacion de notificacion de
exposicion en Costa Rica

En Costa Rica, la aplicacién de rastreo de personas infec-
tadas por Covid-19 se bautizé como Mascarilla Digital.
Este se basa en un sistema descentralizado, que utiliza la
tecnologia de Apple y Google, y que ademds cuenta con
privacidad por diseno. Esta app funciona utilizando la
tecnologia de bluetooth, lo que permite que dos personas
que tienen la app instalada intercambien cédigos genera-
dos aleatoriamente que sirven como prueba de interac-
cién. El sistema se basa en el consentimiento del usuario
y aunque venga pre-instalado el usuario debe habilitarlo
para que inicie su funcionamiento.



El sistema funciona con base en el consentimiento y
la privacidad:

1. Elsistema trata con datos anénimos que inter-
cambia entre personas que han habilitado el
sistema: esto permite que solo las personas que
han decidido participar intercambien cddigos
anénimos.

2. El Ministerio de Salud no puede saber quiénes
han recibido una notificacién de riesgo, por lo
que el aviso uinicamente le sirve al individuo
para medir el riesgo al que se ha enfrentado.

En el caso de la persona que ha resultado infectada, de
acuerdo a la informacién oficial, recibird un mensaje de
texto con un cédigo que deberd ingresar en la aplica-
cién para que active la funcién de compartir las claves
andénimas generadas por el dispositivo, para que otros
puedan cotejar si las han recibido, lo cual es una alarma
que se ha tenido un contacto de alto riesgo.

7.7.3 Controversia por supuesta insta-
lacion sin el consentimiento del usuario

Muchos usuarios de teléfonos Android denunciaron
que se les instalé una aplicacién del Ministerio de Sa-
lud sin su consentimiento, la cual estaba vinculada con
un sistema de notificacién de exposicién, en apariencia
gubernamental. Con tantos precedentes de violacién
a la privacidad, es entendible que muchas personas se
alarmaran con la instalacién de una aplicacién la cual
no contaba con su autorizacién.

El problema se presenté solo en algunos dispositivos
Android, a quienes les aparecia el icono de la aplica-
cién, aunque el sistema no iniciara hasta que el usuario
se diera de alta. Este error fue reportado dias después
en Massachusetts en donde también varios usuarios de
Android presentaron el mismo error®®, lo que eviden-
cia que nos encontramos ante un fallo informdtico de
indole global, el cual solo afecté a ciertos dispositivos.

35 The Verge reporté esta situaciéon en Massachu-
setts’  “COVID-19  exposure app auto-
installed on Android phones” https://www.theverge.
com/2021/6/21/22543486/massnotify-covid-exposure-

android-google-apple

notification

Sobre el respeto de la privacidad y ciberseguridad, es
importante aclarar que para que el sistema de Mascari-
lla Digital pudiese usar el API de Apple y Google debié
cumplir criterios bdsicos sobre privacidad, seguridad y
control de los datos, porque es un sistema creado para
proteger a los ciudadanos de sus gobiernos, por lo que
no se permite que estos tengan acceso a mds datos de
los necesarios®. En este sentido esta aplicacién no pue-
de obtener la ubicacién del usuario u otra informacién
personal, a diferencia de otras aplicaciones que usamos
todos los dfas, las cuales en caso de vulnerabilidades
conllevan riesgos mayores

7.7.4 Toma de temperatura en lugares
publicos

En nuestro pafs, la toma de la temperatura, antes de
ingresar a ciertos comercios, se ha convertido en una
préctica comun, a pesar de que no ha sido incluida den-
tro de los lineamientos generales. Adn asi, se ha imple-
mentado sin mayor friccién e inclusive la Agencia de
Proteccién de los Datos de los Habitantes (Prodhab) no
se ha pronunciado en cuanto esta préctica.

En el continente europeo, la Agencia Espanola de Pro-
teccién de Datos (2020), ha mostrado su preocupacién
por esta practica, la cual recomienda se realice en con-
cordancia con los lineamientos de las autoridades sani-
tarias y dentro de su pronunciamiento destacamos lo
siguiente:

1. Nos encontramos ante un tratamiento de da-
tos personales sensibles: Este tratamiento de
toma de temperatura supone una injerencia par-
ticularmente intensa en los derechos de las per-
sonas afectadas. Por una parte, porque afecta a
datos relativos a la salud de las personas, no sélo
porque el valor de la temperatura corporal es un
dato de salud en si mismo sino también porque,
a partir de él, se asume que una persona padece
0 no una concreta enfermedad, como es en estos
casos la infeccién por coronavirus.

36 Al respecto puede verse el principio de minimizacién de
datos regulado en el continente europeo. En la RGPD en
su numeral 5, indica que los dantos deben ser: “adecuados,
pertinentes y limitados a lo necesario en relacion con los
fines para los que son tratados”.



Por otro lado, los controles de temperatura se van
a llevar a cabo con frecuencia en espacios publi-
cos, de forma que una eventual denegacién de
acceso a un centro educativo, laboral o comer-
cial estaria desvelando a terceros que no tie-
nen ninguna justificacién para conocerlo que
la persona afectada tiene una temperatura por
encima de lo que se considere no relevante vy,
sobre todo¥, que puede haber sido contagiada
por el virus.

2. Sobre los criterios de implementacién. La
aplicacién de estas medidas y el correspondiente
tratamiento de datos requeriria la determinacién
previa que haga la autoridad sanitaria compe-
tente. Continda la agencia indicando que debe
tenerse en cuenta, que segin las informaciones
proporcionadas por las autoridades sanitarias,
hay un porcentaje de personas contagiadas asin-
tomdticas que no presenta fiebre, que la fiebre
no siempre es uno de los sintomas presentes en
pacientes sintomdticos, en particular en los pri-
meros estadios del desarrollo de la enfermedad,
y que, por otro lado, puede haber personas que
presenten elevadas temperaturas por causas aje-
nas al coronavirus. (Agencia Espanola de Protec-
cién de Datos, 2020)

En el caso de Argentina, la autoridad nacional indica
que esta toma puede tener un impacto en la privacidad,
por lo que ha publicado una guia en la cual indica que
es una actividad permitida. Se indica que independien-
temente de si la empresa u organizacion registra el dato
o pide identificacién es un tratamiento de datos perso-
nales, por lo que debe cumplir la normativa de protec-
cién de datos personales %8 .

En nuestro pafs, el tratamiento de datos personales rela-
tivos a la salud, de acuerdo a la ley Ne 8968 es necesario
que quien realiza la captura de este dato sea una persona
cuyo oficio se relacione con el 4rea de la salud y/o cuen-

te con el secreto profesional o funcional®.

37 El subrayado no pertenece al original.

38 Puede verificarse en https://www.argentina.gob.ar/noti-
cias/datos-personales-y-registro-de-temperatura .

39 Sobre las excepciones a la prohibicion de tratamiento de
datos personales ver la ley NO 8968 en su articulo 9.1

El Ministerio de Salud no ha incluido esta prictica
de forma general en sus lineamientos*’, pero si dentro
de algunos de actividades especificas, como es el caso
de eventos futbolisticos internacionales*' en el marco
de la alerta por COVID-19, en donde se indica lo si-
guiente:

En cada puerta de acceso al estadio se garantizard
un puesto de control en donde se le tome la tem-
peratura corporal a todas las personas que ingre-
san al recinto. Se recomienda que sea en la frente
entre las cejas. La temperatura debe tomarse con
un termémetro infrarrojo. Toda persona con me-
dicién de temperatura igual o mayor a 37.5°%,
deberd de ser verificado mediante 2 tomas mis,
esperando un tiempo de 5min entre cada (Minis-

terio de Salud, 2021, p.6).

Tomando en cuenta que para los principales servicios
que los costarricenses utilizan, no hay un lineamiento
por parte del Ministerio de Salud para que se tome la
temperatura, NOs €NCONtramos ante una situacion en
donde la prictica parece dirigida a transmitir confianza
sobre las medidas para la lucha contra el Covid-19. En
este sentido, Agencia Espafola de Proteccién de Datos,
indica lo siguiente:

La cdmara térmica y la recogida del dato solo puede
entenderse como parte de un tratamiento mayor, y
no se puede tomar un dato de salud de una per-

d) que reza de la siguiente manera: “El tratamiento de
los datos resulte necesario para la prevencion o para el
diagnodstico médico, la prestacion de asistencia sanitaria
o tratamientos médicos, o la gestiéon de servicios sanita-
rios, siempre que dicho tratamiento de datos sea
realizado por un funcionario o funcionaria del
area de la salud, sujeto al secreto profesional o
propio de su funcién, o por otra persona sujeta,
asimismo, a una obligacion equivalente de se-

creto.

40 Sobre esto puede verse “Lineamientos generales para
oficinas con atencién al publico (Bancos, correos, insti-
tuciones del Estado, Poder Judicial, empresas privadas
de servicios) debido a la alerta sanitaria por Coronavirus

(COVID-19)”.

41 Asi puede verse en la segunda version del “Lineamiento
general para la realizacién de eventos futbolisticos inter-
nacionales en el marco de la alerta por COVID-19” (LS-
VS-009).



sona y tratarlo espontineamente por cualquier
gestor de un lugar publico simplemente porque
crea que es lo mejor para sus clientes o usuarios.

La agencia espanola en andlisis sobre el uso de
las tecnologfas en la lucha contra la pandemia
también mostré su preocupacién ya que en estas
situaciones “tendremos un riesgo de discrimina-
cién, estigmatizacién y tal vez difusién publica
de datos de salud” (Agencia Espafiola de Protec-
cién de Datos, 2020).

Con respecto a la cdmara térmica, el Ministerio de
Salud, en el caso de los protocolos para la operacién
paulatina del Aeropuerto Internacional Daniel Odu-
ber Quirds sobre las cdmaras térmicas ha indicado lo
siguiente:

En los procesos de salida y llegada internacional
de pasajeros y dado el alto flujo de personas, la
concesionaria Coriport realizard mediciones de
temperatura corporal con cdmara térmica sin
contacto a la totalidad de los pasajeros. En caso
de que se detecte temperaturas corporales igua-
les o por encima de 38°C, se procederd con una
valoracién secundaria de salud por parte de un
personal en salud. En el caso del proceso de sa-
lidas internacionales, a partir del resultado de la
valoracién secundaria el personal en salud deter-
minard si el pasajero puede continuar con el viaje
0 no, y se informard a la Linea Aérea. El personal
en salud completard el registro de todo pasajero
que pase a esta valoracién secundaria (Ministerio

de Salud, 2020 pp 10- 11) 2,

42 El Ministerio de salud también en esos casos indicé lo si-
guiente: La tecnologia para la toma de temperatura de pa-
sajeros internacionales (salida o llegada) por su alto flujo,
debe cumplir con los siguientes criterios técnicos minimos:

* Ser portatil para su desplazamiento oportuno a los sitios
requeridos.

* Mediciéon de temperatura que evite el contacto directo
con el vigjero.

* Resultados instantancos que permitan mantener adecua-
do flujo de viajeros para evitar aglomeraciones.

* Permitir mediciones de temperatura de manera simulta-

nea.

* Mediciones con bajo margen de error no superior a +/-
0,3 grados Celsius (Ministerio de Salud, 2020 p. 11).

Con respecto a las cdmaras térmicas que utilizan inte-
ligencia artificial para identificar un rostro humano, al
mismo tiempo que le mide su temperatura, con nin-
gin tipo de accién requerida por parte de este. De
acuerdo con nuestra legislacién, este tipo de cdmaras si
presentaria un problema legal, ya que para la captura
de un dato personal de salud sin el consentimiento
del titular se requiere que la persona interesada esté
fisica o juridicamente incapacitada para dar su con-
sentimiento.

7.7.5. Pasaporte Covid-19

En la Unién Europea, el 1 de julio de 2021 entr6 en
vigor el certificado digital COVID, el cual acredita a
la persona cumple con alguna de las siguientes condi-
ciones:

1. Ha sido vacunada contra la COVID-19.

2. Se ha realizado una prueba cuyo resultado ha
sido negativo.

3. Se ha recuperado de COVID-19.

De acuerdo a la Comisién Europea (2021), este cer-
tificado es gratuito, cuenta con un cédigo QR, que es
vélido en todos los paises de la UE y se destaca las si-
guientes caracteristicas:

1. Formato digital o en papel: Las autoridades na-
cionales son las encargadas de su expedicién y no
es exclusivo de un soporte especifico. El mismo
se encuentra en la lengua nacional y en el idioma
inglés.

2. Es seguro y fiable: El Certificado COVID
Digital de la UE contiene un cédigo QR con
una firma digital para protegerlo contra la fal-
sificacién. Cada centro emisor tiene su pro-
pia clave de firma digital (esta informacién se
almacena en una base de datos segura en cada
pais). Cuando se comprueba el certificado,
se escanea el cédigo QR y se verifica la firma.
La Comisién Europea (CE) ha creado un portal
a través del cual puedan verificarse las firmas de
los certificados en toda la UE.

43 En ese sentido ver el articulo 9.1 inciso a) de la ley N© 8968.



3. Los datos personales del titular del certificado
no tendrdn que transmitirse a través del por-
tal, ya que no es necesario para verificar la fir-

ma digital.
El Certificado COVID Digital de la UE contiene tni-

camente la informacidén clave necesaria, como el nom-
bre, la fecha de nacimiento, la fecha de expedicién, la
informacién pertinente sobre la condicién que busca
certificarse (la vacuna, la prueba o la recuperacién) asi
como un identificador tGnico. Estos datos permanecen
en el certificado y no se almacenan ni conservan cuan-
do se verifica un certificado en otro Estado miembro.

sEn qué casos puede requerirse el Certificado COVID
Digital de la UE? El certificado traerd beneficios a las
personas totalmente vacunadas ya que pueden quedar
exentas de las pruebas relacionadas con los viajes o de
la cuarentena (14 dias después de la tltima dosis). En
la practica funciona como un documento fiable a tra-
vés del cual la persona puede probar que cumple con
alguna de las condiciones que se certifican en dicho
documento.

En el continente europeo, cada pais tiene sus propias
medidas sanitarias y este certificado lo empiezan a re-
querir principalmente para ingresar a lugares cerrados.
En el caso francés, a través de una ley que ha dividido
al pais, el parlamento aprobé restricciones sanitarias,
que afectarfan sobre todo a quienes no cuentan con
un Certificado COVID. Como lo reporta France24
(2021), desde el 21 de julio del 2021 lo empezaron a
utilizar para ir a cines, museos o lugares deportivos,
como consecuencia de un aumento del 140% de con-
tagios en una semana.

En Costa Rica, para que se pueda implementar el Cer-
tificado Covid-19 para ingresar a comercios o institu-
ciones publicas, es necesario hacerlo por medio de una
ley, debido a lo siguiente:

1. Entrega y posible almacenamiento de datos
personales relativos a la salud: Nuestra nor-
mativa de proteccién de datos personales, in-
dica que ninguna persona estard obligada a su-
ministrar datos personales sensibles, como los
relativos a la salud. En el caso, del Certificado

Covid-19, la condicién de vacunado o no es un
dato relativo a la salud, por lo que en caso de
que se requiera para el ingreso a determinados
lugares, no solo se estaria obligando a las per-
sonas a suministrarlos, sino que en los casos de
reservaciones en linea podria conllevar la nece-
sidad de almacenamiento de estos datos, con su
respectivos riesgos.

2. Derecho de admisién en comercios abiertos
al publico: La Sala Constitucional ha sostenido
que este derecho no es antijuridico cuando se
ejerce racionalmente, sin discriminaciones con-
trarias a la dignidad humana pero que “cuando
sirvan de pretexto para realizar, mediante sub-
terfugios diferenciaciones antijuridicas, la dis-
criminacién deviene en antijuridica, por estar
motivadas en criterios de raza, color, linaje u
origen nacional o étnico u otras razones con-
trarias a la dignidad humana”( Sala Constitu-
cional, Res. N° 06686 - 2001). Si bien es cierto
se podria considerar racional requerir esta in-
formacién por temas de salud publica, la orden
sanitaria no puede ir contra la ley, en cuanto a
lo expresado en el apartado anterior y a su vez
conlleva una limitacién a derechos fundamen-
tales con respecto a la libertad de trénsito, auto-
determinacién informativa, no discriminacién,
entre otros que por el principio de reserva de
ley podria establecerse inicamente por medio
de ley.

7.7.6 PASE DE SALUD DE COSTA
RICA

En nuestro pais se estd implementando un Pase de Sa-
lud como requisito de ingreso a territorio nacional y
en el cual las personas llenan un formulario en linea a
través del cual se le genera un Cédigo QR, cuyo color
se generard con base al andlisis informdtico de la infor-
macién presentada.

Para generarlo, a la persona se le preguntan los si-
guientes datos:



Capitulo 7 Riesgos en el tratamiento de datos personales

relativos a la salud en tiempos de pandemia

Tabla 7.1. Informacidén solicitada para la elaboracién del Pase de Salud

Datos para la identificacion del pasajero Sobre el vigje

Nacionalidad
Cédula, Dimex o Pasaporte

Nombre y apellidos.

Sexo (Masculino, Femenino, Prefiero no revelar)

Fecha de nacimiento

Correo electronico

Teléfono.

Profesion u oficio.

Direccion exacta (Provincia, Canton, Distrito, Otras sefias)

Via de transporte (Aire, mar o tierra)

Numero de vuelo de llegada a Costa Rica

Aeropuerto (SJO, LIR, SYQ)

Numero de asiento.

Pais de procedencia

Fecha de salida del pais de procedencia

Fecha de llegada a Costa Rica

Paises visitados en los Ultimos 14 dias.

Fuente: Elaboracion propia con base a https://salud.go.cr/

Adicionalmente se le hacen las siguientes preguntas de salud:

Nombre de los acompariantes que viajan con usted

Tabla 7.2. Preguntas sobre la condicidn de salud realizadas por el Pase de Salud

Indique si presenta

alguno de los siguientes
sinfomas

Indique si ha estado en alguna de
las siguientes situaciones

Se ha aplicado alguna vacuna
contra covid-19. (Si, no)

Fiebre, tos, dificultad para respirar,
dolor de garganta, pérdida de olfa-
to, pérdida del gusto, diarrea, nin-
guno de los anteriores

Contacto cercano con algin paciente diag-
nosticado con Covid-19, permanecido como
paciente en algiin centro sanitario en los Ulti-
mos catorce dias en los que se hayan notificado
personas enfermas de Covid-19, ninguna de las
anteriores

Fuente: Elaboracion propia con base a https:/fsalud.go.cr/

Pais de aplicacion de la vacuna

Tipo de vacuna (Pfizer & BioNTech, Moderna,
AstraZeneca, Covaxin, Johnson & Johnson/
Janssen Pharmaceuticals, Sinopharm / BIBP1,
Sinovac, Sputnik V, Otro)

Numero de dosis aplicadas.

Fecha que se aplico la vacuna.

Subir comprobante de vacunacion.



Como lo indicaron las autoridades a crhoy.com, el pro-
ceso es el siguiente.

Una vez que la persona llena el formulario en linea
debe adjuntar los requisitos sanitarios de ingreso,
los cuales, serdn validados por el Ministerio de Sa-
lud y el Instituto Costarricense de Turismo (ICT)
seglin sus competencias.

Dichos cédigos serdn de un color particular,
que le indicardn al oficial de Migracién su con-
dicién:

Si es verde significa que no tiene problemas de in-
greso y puede continuar con sus tramites.

Si es verde con una linea amarilla quiere decir
que puede ingresar al paispero debe hacer cua-
rentena.

Si su cédigo QR es morado, el sistema detectd al-
g
guna anomalfa con su seguro médico).

Si es naranja, tiene problemas de restriccién segiin
su pais de procedencia

Finalmente, si es rojo, el sistema detecto que
tiene problemas con la prueba PCR o presenta
riesgo de contagio de COVID-19. (Crhoy.com,
2021).

7.7.7. Legalidad del Pase de Salud

El formato digital estaria validado por el principio de
equivalencia funcional contenido en la Ley de Certifica-
dos, Firmas Digitales y Documentos Electrénicos, la cual
establece en su numeral 3:

Articulo 3°-Reconocimiento de la equivalencia
funcional. Cualquier manifestacién con cardcter
representativo o declarativo, expresada o transmi-
tida por un medio electrénico o informadtico, se
tendrd por juridicamente equivalente a los docu-
mentos que se otorguen, residan o transmitan por
medios fisicos.

En cualquier norma del ordenamiento juridico en
la que se haga referencia a un documento o co-
municacién, se entenderdn de igual manera tanto
los electronicos como los fisicos. No obstante, el
empleo del soporte electrénico para un documen-

to determinado no dispensa, en ningin caso, el
cumplimiento de los requisitos y las formalidades
que la ley exija para cada acto o negocio juridico
en particular. (Ley N° 8454, 2005, articulo 3).

La Ley General de Salud, obliga a toda persona a mostrar
los certificados de vacunacién a la autoridad sanitaria:

Articulo 152.- Toda persona estd obligada a mos-
trar los certificados de vacunacién y de salud de
conformidad con los reglamentos respectivos y, en
todo caso, cuando la autoridad sanitaria asi lo
requiera.

Ninguna autoridad podrd retener los certificados
vélidos de vacunacién de una persona. (Ley Gene-

ral de Salud, 1973, articulo 152).

Adicionalmente, de acuerdo al articulo 173, de la Ley
General de Salud, al ingresar al pais, toda persona estd
obligada a demostrar que cuenta con las vacunas obliga-
torias, lo que faculta a las autoridades migratorias para
requerir esta informacién personal relativa a la salud.

Segtin el sitio web del Pase de Salud, el responsable de
esta base de datos es el Ministerio de Salud y la finali-
dad para la que son recolectados los datos es prevenir el
contagio de COVID-19 y la asistencia humanitaria. Por
ello, este Ministerio es el encargado de cumplir todas
las obligaciones contenidas en la normativa nacional de
proteccién de datos personales, en especial lo que tiene
que ver con la seguridad de la informacién contenida
en este.

7.7.8. Reforma a la Ley General de Sa-
lud en la pandemia

El articulo 160 de la Ley General de Salud fue reforma-
da a través de la ley Ne 9845, el 30 de abril del 2020,
en la pandemia lo que supone algunas obligaciones a los
costarricenses vinculadas con el campo tecnoldgico y de
proteccion de los datos personales:

Deber de informar a la autoridad de salud so-
bre las personas que haya estado en contacto
directo o indirecto: todo paciente de enferme-
dad transmisible de denuncia obligatoria tiene la
obligacién de informar a las autoridades los datos
de identificacién de una persona con la que haya



tenido contacto de forma directa o indirecta, asi
como una forma de contacto, como el teléfono y
correo electrénico.

La persona cuyo caso sea sospechoso o confirmado
de un caso de enfermedad transmisible de denun-
cia obligatoria deberd senalar al médico tratante
una direccién de correo electrénico para recibir
notificaciones. La notificacién que se realice a di-
cho medio tendrd el efecto de notificacién perso-
nal.

Una vez constatada la informacién de contacto
brindada por la persona sobre terceras personas
con quienes haya entrado en contacto, y tras ob-
tener el consentimiento informado de dichas ter-
ceras personas, el Ministerio de Salud podrd utili-
zarlos como medio de notificacién. (Articulo 160,
parrafo tercero y quinto, Ley General de Salud).

Transferencia de datos personales entre médico tratan-
te y autoridad de salud: Ante una situacién de sospecha
o confirmacién de un caso de enfermedad transmisible
de denuncia obligatoria, el médico tratante deberd orde-
nar las medidas necesarias para evitar la propagacion de
la enfermedad, de acuerdo con las normas fijadas por las
autoridades sanitarias.

Al mismo tiempo, el médico o la institucién para la que
este trabaje, que funge como el responsable de la base de
datos personales, estd obligado a transferirle al Ministerio
de Salud la informacién personal de cardcter sensible que
ha sido recabada en un plazo de 24 horas y le traslada a
este el deber de confidencialidad de la informacién per-
sonal objeto del tratamiento. (Ver el articulo 160, pdrrafo
cuarto de la Ley General de Salud).

La ley Ne968 obliga a todo responsable de la base de da-
tos personales a requerir el consentimiento del titular del
derecho para realizar una transferencia de datos perso-
nales o contar con un mandato legal que asi lo permita,
como en el presente caso.

7.7.9. Riesgos informaticos y
Cibercrimen en tiempos de pandemia
El campo de la ciberseguridad estd estrictamente ligado

con el de la ciberdelincuencia, en el sentido que los de-
lincuentes informdticos se alimentan de los errores de las

personas y empresas en la primera en su favor. Los ciber-
delincuentes son resilientes porque su campo de batalla
cambia dia a dfa, ya que constantemente se reparan erro-
res informdticos y se capacita a las personas con respecto
a distintas amenazas.

De acuerdo al Consejo de Europa (2020) al inicio de la
pandemia ya habia evidencia que los delincuentes se ha-
bian adaptado y estaban aprovechando el contexto para
las siguientes acciones:

* Campafias de phishing y distribucién de malware
a través de sitios web o documentos aparentemen-
te genuinos que brindan informacién o consejos
sobre COVID-19, estin siendo utilizados para
infectar computadoras y extraer credenciales de
usuario.

*  Se usa ransomware que deja fuera de servicio ins-
talaciones médicas, cientificas u otras instalaciones
relacionadas con la salud con el fin de obtener un
rescate.

* Ataques contra infraestructuras criticas u organis-
mos internacionales, como la Organizacién Mun-

dial de la Salud.

* Ransomware dirigido a teléfonos mdviles de per-
sonas que utilizan aplicaciones que enganan al
usuario afirmando proporcionar informacién ge-

nuina sobre COVID-19 para conseguir pagos.
*  Delincuentes atacan a empleados en teletrabajo.

* Esquemas de fraude vinculados con productos de
la salud.

* Ladesinformacién distribuida por cuentas sociales
falsas y medios de comunicacién fraudulentos que
difunden informacién errénea o noticias falsas
para crear pénico, inestabilidad social y descon-
fianza en los gobiernos o en las medidas adoptadas
por sus autoridades sanitarias.

El reporte del Consejo de Europa que se daba a finales
de marzo del 2020 nos debe dejar clara la rapidez con la
que se adaptan los delincuentes a las nuevas situaciones
y oportunidades que se les presentan. De acuerdo a Coa-
lition (2020) el ransomware ha sido de los ataques mds
utilizados con la pandemia ya que solo en los primeros
seis meses del 2020, los ataques de ransomware aumen-



taron en un 260% y el monto del rescate aumenté en un

47%.

La pandemia ha traido un incremento en la violacién
de los datos personales, en particular, ha aumentado el
impacto sobre los datos relativos a la salud. Una investi-
gacién reciente, publicada en julio de 2020 por Digital
Shadows, estima que hay méds de 15 mil millones de re-
gistros robados de mds de 100.000 filtraciones de datos
actualmente disponibles para la venta en la darkweb, de
toda clase de datos. (Segu-info, 2020). Asimismo, segiin
un informe de IBM Security, el secuestro de los datos se
duplicé en la pandemia:

Los resultados muestran que en 2020, los agentes
de amenazas cibernéticas se centraron en organi-
zaciones vitales para los esfuerzos globales de res-
puesta a Covid-19, como hospitales, fabricantes
de insumos médicos y farmacéuticos, asi como
compaifias de energia que alimentan la cadena de
suministro de Covid-19.

Segiin el nuevo informe, los ataques cibernéticos
a organizaciones de atencién médica, fabricacién
y energia se duplicaron con respecto al ano ante-
rior, ya que los agentes de amenazas cibernéticas
hicieron blanco en organizaciones que no podian
permitirse el tiempo de inactividad debido a los
riesgos de interrumpir los esfuerzos médicos o ca-
denas de suministro criticas. (La Tercera, 2021).

Los datos médicos también se encuentran a la venta en
internet, lo que representa una fuente de ingresos para
los ciberdelincuentes quienes se van a ver cada vez mds
interesados en datos que les pueden generar ganancias:

han surgido nuevos tipos de datos. Este el caso de
los historiales médicos personales y los selfis con
documentos de identificacién personal, que pue-
den encontrarse con un precio de hasta 40 délares.

Los datos vendidos en el mercado negro pueden
ser utilizados para la extorsion, la ejecucién de es-
tafas y esquemas de ‘phishing’ y el robo directo de
dinero. (20 minutos, 2020).

Los datos relativos a la salud, en muchos casos, se en-

44 Asilo reporta ZDNET, que recoge un reporte de la empre-
sa Coalition https://www.zdnet.com/article/ransomware-
accounts-to-41-of-all-cyber-insurance-claims/

cuentran alojados en sistemas informdticos que no se en-
cuentran debidamente actualizados o no cuentan con las
medidas de seguridad pertinentes, lo que genera una gran
vulnerabilidad para los datos. A nivel nacional, La Nacién
reporté que el Hospital de Ninos perdié una cantidad
importante de datos de caricter médico, sin que existiera
indicaci6n si fue un ataque informdtico o la causa, ya que
lo que se reportd es que se tenia informacién en servidores
a los cuales no se les daba mantenimiento y ni siquiera
pueden cuantificar a cudntos datos ascienden las pérdidas:

La Direccién Médica del Hospital alegé el 6 de ju-
lio anterior que el problema respondia a una falla
en un disco duro. Incluso, asegurd que recuperaria
los datos en tres semanas. Sin embargo, el 15 de
julio cambié el discurso y reconocié que no dispo-
ne de respaldos de las imdgenes y que es probable
que no se rescaten nunca.

En los dltimos seis anos, la Auditoria Interna de
la Caja Costarricense de Seguro Social (CCSS)
advirtid, en al menos dos ocasiones, del riesgo de
extraviar datos de los menores debido a deficien-
cias en la administracién de tecnologias de infor-
macién y comunicacién. (Bosque, 2021).

El caso nacional no es aislado, ya que a nivel global se dan
casos similares. En esa linea, una empresa de seguridad
reporté que datos médicos se encontraban disponibles
en internet:

Ha sido la empresa de ciberseguridad CybelAn-
gel la que ha levantado el problema, exponiendo
como los datos médicos expuestos se filtraron
desde hospitales y centros médicos de todo el
mundo. Tal y como se encontré la informacidn,
personas externas podian acceder ficilmente a da-
tos médicos confidenciales.

El problema en este tema es que los dispositivos
médicos suelen ser vulnerables a los ciberataques
o a la exposicién de datos, porque la tecnologia a
menudo estd desactualizada y los presupuestos de
seguridad y TT de la atencién médica estdn sobre-
cargados. (Polo, 2020)

La conciencia sobre la importancia de la Ciberseguridad
debe realizarse tanto en el sector puiblico como en el priva-
do, ya que los delincuentes explotan los errores que come-
ten los usuarios y los que se encuentran en las tecnologias.



CONSIDERACIONES FINALES

La pandemia Covid-19 ha aumentado el tratamiento de
datos personales relativos de la salud de los costarricen-
ses, debido a acciones relacionadas con la atencién de
la enfermedad, actualizacién de los datos de usuarios de
EDUS y la vacunacién masiva para combatir la enferme-
dad. Los datos personales relativos a la salud pertenecen
a una categoria especial de dato personal, el cual cuenta
con una regulacién mucho mds estricta en cuanto a su
tratamiento, debido a que una accién sobre este puede
generar una afectacién de una intensidad superior sobre
la dignidad del ser humano, al poder propiciar tratos dis-
criminatorios.

En la presente investigacién nos hemos encontrado vio-
laciones a la privacidad de los habitantes de la Republica,
las cuales, aunque en apariencia se realicen en buena fe y
con las mejores intenciones, siguen siendo ilegales y le-
sivas de derechos fundamentales, por lo que el pais debe
avanzar hacia un debate regulatorio sobre esta materia.
Una adecuada politica publica sobre la informdtica y la
proteccién de los datos personales se encuentra estricta-
mente relacionada con el éxito que podamos tener en el
desarrollo como pais, ya que ninguna actividad econé-
mica puede ser ajena a la tecnologfa en estos dias y/o al
tratamiento de datos personales.

Para el avance en temas de ciencia y la tecnologia se re-
quiere de un marco normativo robusto que promueva un
uso ético e impida abusos, al mismo tiempo que habilite
la creatividad, la innovacién y el desarrollo econdémico
en la ruta de una nacién mds préspera. Lo anterior, es
especialmente relevante en temas como:

1. El andlisis de grandes volimenes de datos (Big
Data): para una mejor toma de decisiones de po-
litica publica y de indole empresarial.

2. Inteligencia artificial: la cual inclusive puede
llegar a detectar informacién sensible, como en-
fermedades, sin mayor interaccién por parte del
usuario, lo que conlleva oportunidades y riesgos.

3. Investigacién biomédica: un campo en el que se
requiere que exista armonia con las leyes de pro-
teccién de datos personales y regulacién especial
que permita el desarrollo cientifico.

4. Expediente médico: tanto a nivel privado, como

publico se debe contar una regulacién especial que
regule de forma especifica y clara esta materia.

En linea de lo anterior, la creacién de toda politica pad-
blica relacionada con esta materia, se debe establecer la
privacidad y otros derechos digitales como un pilar estra-
tégico que debe priorizarse, con el fin de tomar las mejo-
res decisiones para la colectividad, sin que esto represente
la erosién de la democracia y libertades individuales que
son el fundamento de esta. En esta linea, Espana en el
ano 2018 promulgé una Ley Orgdnica de Proteccién de
datos personales con el fin de adaptar la normativa es-
panola al Reglamento General de Proteccién de Datos
(RGPD) de la Unién Europea, al mismo tiempo que in-
cluia diversos derechos digitales de alta relevancia para la
sociedad espanola. Al mismo tiempo, como parte de la
Agenda Espana Digital 2025, que busca la transforma-
cién digital de dicho pais, se publicé en julio de 2021 la
Carta de Derechos Digitales, cuyo respeto se debe garan-
tizar como parte de los ejes estratégicos.

Nuestro pais debe seguir el ejemplo espanol, con el fin
de que el desarrollo cientifico y tecnoldgico no represen-
ten retrocesos en derechos humanos y el de promover
la confianza en la tecnologfa y la ciencia, que sin lugar
a duda deben tener una posicién privilegiada en la vida
de las personas. Para poder dirigirnos a este camino, es
importante que la educacién superior se dirija al fomento
de mds carreras STEM y derecho informdtico, con el fin
de crear profesionales con competencias para prosperar
en la cuarta revolucién industrial y que puedan partici-
par de los debates regulatorios tan necesarios para crear
de manera multidisciplinaria la normativa mds robusta y
adaptada a las necesidades del pais.

La educacién del pais sobre ciberseguridad y privacidad
desde edades tempranas y para todos los sectores de la
poblacidn es necesaria para reducir los riesgos informad-
ticos relacionados con las acciones que se encuentran en
el poder de los ciudadanos y para generar apoyo hacia
una Costa Rica que busque el respeto de los derechos en
entornos digitales.

Reformas legales necesarias

El pais debe iniciar la discusién de distintas reformas que
busquen fortalecer el marco normativo relacionado con
TIC, con especial atencién a los relacionados con temas



relativos a la salud. De acuerdo con lo que hemos anali-

zado en la presente investigacion se propone el avance en

las siguientes reformas:

1.

Comparticion de datos para estudios epide-
mioldgicos en respeto de la privacidad del ciu-
dadano: el futuro de la lucha de las enfermedades
implica en gran medida, la utilizacién de la tecno-
logfa para analizar ingentes cantidades de datos,
los cuales a su vez representan un profundo riesgo
en la privacidad del ciudadano, por lo que se debe
avanzar en una regulacién que lleve el balance
aceptable para la sociedad. Una regulacién clara,
promueve la investigacion, la inversién y la inno-
vacién, al mismo tiempo que eleva la confianza de
las personas en este tipo de herramientas.

Tratamientos de datos personales para el com-
bate de pandemias: se debe crear una regulacién
especial que permita crear una politica publica
moderna en el uso de la tecnologia para combatir
pandemias, utilizando los derechos digitales como
pilares, con el fin de reducir el impacto en la eco-
nomia y al mismo tiempo promoviendo la inno-
vacién. En un futuro, no se deberia perder tiempo
para discutir sobre temas como la notificacién de
exposicion, Certificado Covid, uso de inteligencia
artificial para medicién de distanciamiento so-
cial o aforo en lugares publicos y la publicacién
de datos abiertos para analizar el avance de una
enfermedad desde una perspectiva colectiva, entre
otros.

Reglas mds robustas para las transferencias de
datos personales relacionados con personas in-
fectadas con una enfermedad transmisible de
denuncia obligatoria: Los médicos tratantes, pri-
vados o publicos, tienen permitido comunicarle la
informacién de personas infectadas con este tipo
de enfermedades al Ministerio de Salud, sin em-
bargo, la ley debe establecer mds reglas desde la
perspectiva de la privacidad y la ciberseguridad.

Politica piublica sobre TIC: para brindar ma-
yor seguridad juridica a la ciudadania en cuanto
a la creacién de politica publica relacionada con
la tecnologia, se debe establecer por ley que todo

proyecto, aplicacién y/o politica publica relacio-
nada con el uso de las TIC debe tener como pilar
el respeto de los derechos digitales reconocidos en
nuestro ordenamiento juridico, como la privaci-
dad, el secreto de las comunicaciones y documen-
tos privados, autodeterminacién informativa, de-
recho de acceso universal a internet, entre otros.

5. Derechos digitales: el avance de la pandemia en
la utilizacién de tecnologia por parte de la po-
blacién en su vida diaria también conlleva una
responsabilidad para los gobernantes para que se
aseguren que en el desarrollo de la vida personal
o laboral de toda persona pueda defenderse ante
las injusticias que pueden afectarle en su dignidad
como ser humano y ver a su vez restringidas sus
libertades individuales. Al igual que en Espana, se
debe incluir dentro de la futura reforma integral a
la ley de proteccién de datos personales nacional e
inclusive abordar temas tan innovadores como los
presentados en su Carta de Derechos Digitales, so-
bre la propuesta de regulacion de la implantacién
y empleo en las personas de las neurotecnologias.

6. Regulacién sobre inteligencia artificial: el pais
debe aprender de los debates y propuestas regula-
torias que se estdn teniendo en el continente euro-
peo en esta materia. Una propuesta de regulacion
de la LA, toma como base el riesgo de ciertas tec-
nologfas para asi definir las reglas que se le aplica-
rdn, evitando al mismo tiempo que se convierta
la normativa en un obstéculo para la innovacidn.

7. Expediente digital tinico de Salud (EDUS): se
debe crear una reforma a la ley de tal forma que
el derecho a la seguridad digital, autodetermina-
cién informativa, confidencialidad, con respecto a
la informacién personal de los ciudadanos se en-
cuentra en los sistemas informdticos de la CCSS
tenga mayores garantfas.

El futuro de nuestro pais depende del avance en la edu-
cacién, cultura digital, regulacién de la informdtica y la
ciencia, por los que se deben hacer esfuerzos mds grandes
por promover la discusién y la investigacién multidisci-
plinaria en estas materias si queremos estar listos para los
retos del futuro.
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