CAPITULO

LA IDENTIDAD VIRTUAL
FRENTE A LOS RIESGOS DE LA
SOCIEDAD DIGITAL

Amaryllis Quirés-Ramirez

n los dltimos diez anos, el acelerado desarrollo de las tecnologias y de la Internet como fenémeno de la globalizacién,

asi como el acceso y uso a diversas redes sociales ha conducido a nuevas formas de comunicacién y a esquemas de

comportamiento interactivo diarios en donde predomina la instantaneidad; las interacciones en el mundo virtual
son simultdneas y paralelas, tanto como diversas, cambiantes y amplias, en el sentido de que el espectro de posibles
contactos y relaciones de intercambio se puede dar con cualquier persona alrededor del mundo. No existe, en la Sociedad
de la Informacién y el Conocimiento (SIC) contempordnea, un limite geogréfico posible, y cada vez se diluyen mds las
barreras para el acceso y uso generalizado.

Lo anterior se revela no solo en las dindmicas relacionales, como también en la actividad que tienen las redes sociales y
la Internet en la sociedad contempordnea. Esto permite afirmar, que el crecimiento de las Tecnologias de la Informacién
y Comunicacién (TIC) simboliza el espiritu de la época que vivimos hoy. La tecnologia es parte predominante de la
vida diaria y responde a multiples necesidades tanto sociales como individuales; la Internet, como fenémeno social
globalizante, cumple un lugar y un papel preponderantes para el desarrollo de multiples actividades, tanto recreativas
y asociadas al entretenimiento, como vinculadas con el aprendizaje y el desarrollo de nuevos conocimientos, con la
comunicacion interpersonal y masiva en personas de todos los grupos etarios.

Asimismo, la preeminencia del dispositivo mévil en las sociedades contempordneas es muy alta; de tal manera, se calcula
que para el afio 2020, existirdn alrededor de 36.000 millones de dispositivos méviles inteligentes a nivel mundial (CISCO,
2016). Adicionalmente, estamos conectados a la Internet desde diversos dispositivos de forma cotidiana y constante, a
multiples aplicaciones, a diferentes redes sociales y a maltiples paginas web de forma simultdnea.

Nos encontramos, por lo tanto, en una Nueva Sociedad de la Comunicacién, en la cual la humanidad se digitalizé, la
Internet nos sobrepasa y las tecnologias han tomado todos los espacios de la vida cotidiana de las personas.

Hay un valor innegable relacionado con el desarrollo de esta nueva sociedad tecnolégica e interconectada; sin embargo,
también se revelan otras consecuencias asociadas con el uso de la diversidad de plataformas web y de aplicaciones a las
que los individuos acceden diariamente. Al respecto, se debe considerar que su acceso y uso conllevan -necesariamente-
quedar registrado y, por lo tanto, generarse una nueva identidad o varias nuevas otras identidades, las cuales son virtuales.
Esto quiere decir que las personas tenemos actualmente multiples huellas virtuales y que, por lo tanto, exista todo
un mundo de sistemas e interconexiones que relacionen la identidad personal con las virtuales. Lo anterior tiene una
implicacién en términos del manejo de los datos en el ciberespacio y las esferas del mismo en donde se encuentre presente
la persona identificada con una e-Identity (en diversos sistemas: bancarios, de instituciones de la salud y educativas, por
citar tan solo algunos).

Al existir todas estas formas nuevas de registro de la identidad personal-virtual, se potencia entonces,
la probabilidad de que los ind.ividuf),s s¢ vean expuestos a .ries.gos y amenazas informéticqs. El Se calcula que
mayor acceso a Internet, la proliferacién de dispositivos méviles inteligentes, la permanente hiper- | af
- et L o para el afno 2020,
conectividad, la posibilidad de automatizacion, el desarrollo de Internet de las Cosas y la Inteligencia existiran alrededor
Artificial son algunos de los medios actuales que aumentan el riesgo de eventuales amenazas y de ;
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Para el tratamiento de esta temdtica, este capitulo se estructura siguiendo siete grandes apartados.

El primero de ellos se refiere al tratamiento tedrico de algunos conceptos fundamentales sobre el
estudio de la identidad en entornos virtuales; posteriormente, el segundo apartado establece una
contextualizacién acerca de los riesgos y amenazas en los entornos virtuales; la tercera parte hace
referencia a la nueva sociedad de la comunicacion digital; en ella se establece un marco referencial
actualizado sobre los usos de los dispositivos tecnoldgicos y las plataformas digitales. Se plantean
aqui valoraciones relacionadas con sus beneficios, pero también consideraciones sobre los posibles
perjuicios que conllevan en tanto que amenazas a la identidad virtual. El cuarto eje temdtico
desarrollado establece una tipologia de los diferentes riesgos y amenazas prevalecientes en la

nueva sociedad de la comunicacién digital. La quinta seccién del documento establece un marco
analitico particular sobre los riesgos y las amenazas a la identidad en las poblaciones menores de edad en Costa Rica. Seguido
aello, el sexto apartado del capitulo se dirige al estudio de elementos relacionados con los delitos informdticos en Costa Rica
y el marco legal asociado, desde el entendimiento del marco juridico relacionado a nivel internacional. Finalmente, en la
sétima parte se establecen algunas consideraciones finales sobre la temdtica general del capitulo, las cuales se plantean como
andlisis final y con un interés propositivo.

9.1 ANTECEDENTES TEORICOS Y CONCEPTUALES

En el curso de este capitulo, serd recurrente la referencia al constructo de identidad personal, por ello, enseguida se
presente un breve marco tedrico explicativo de este concepto en su correspondencia con la comunicacion de la identidad
virtual. De igual forma, se exponen elementos relevantes para comprender las relaciones ampliadas entre los conceptos
riesgo, amenaza y seguridad entendidos dentro del contexto del mundo virtual.

El estudio de la identidad personal tiene una larga historia de desarrollo desde la trayectoria de multiples disciplinas;
las elaboraciones al respecto se dan en la psicologfa, en las ciencias juridicas, en la psico-patologia y la psiquiatria, en
la antropologia cultural, en la sociologia, en la comunicacién y en la literatura, para mencionar solamente algunas de
ellas. Varias tradiciones de investigacién, sumamente importantes, como es el caso de la Teorfa del Desarrollo Psicosocial
de Erik H. Eriksson (1950, 2009) dejaron claro que la identidad personal debe, necesariamente de investigarse en su
vinculacién con las circunstancias histdricas; por su parte, George H. Mead (1934, 1968), senalé con muchisima claridad
el cardcter simbdlico y la necesidad de interpretar el Yo, el Si-mismo y el espiritu de los tiempos (Zeitgheist), cuando se
estudia la identidad de los sujetos. Empero, no fue sino hasta cuando Erving Goffman (1959, 2001), uno de los teéricos
del Interaccionismo Simbodlico, introdujo la nocién de autopresentacion en la vida cotidiana, que se comienza a operativizar
el concepto de identidad personal para facilitar su investigacién. Aunado a lo anterior, la psicologia académica contribuyé
enormemente cuando establecid las distinciones respectivas y separ6 los conceptos de identidad, autoestima y autoconcepto.

Desde la antropologia y la sociologia, la evaluacién la identidad de los sujetos se ha ubicado dentro del contexto de la
identidad de los pueblos; esto ha llevado primordialmente a las nociones de endogrupo y exogrupo, y, en el plano de los
individuos, a las diferencias entre Yo, Nosotros, Ellos, El Otro y Los Otros (Pettigrew, 1998; Turner y Reynolds, 2003;
Canto Ortiz y Moral Toranzo, 2005).

En el dmbito de las ciencias juridicas, sobre todo después de las Revolucién Francesa, la identidad se asocid,
irremediablemente, con la idea del individuo-ciudadano, civitas, con la individualidad y la responsabilidad social. En
todos los sistemas societales, el individuo tiene una identidad dentro de un sistema legal que define sus derechos, sus
deberes, y sus limites; lo anterior, por supuesto, desde la perspectiva de la normativizacién de los actos, es decir, del poder
(Foucault, 2002), para lo cual, y esto es sumamente importante de mantener presente en este trabajo, el sistema del
Gobierno se arroga el derecho de la vigilancia y mantenimiento del registro o huella documental de quién es cada uno
de los miembros de su sociedad.

La identidad de las personas hace referencia a las respuestas que, el individuo mismo, quienes le rodean, las instituciones
dentro de las cuales interactda, y los grupos a los que éste pertenece, dan respuesta a la eterna pregunta: ;Quién soy? Asi, la
identidad de una persona contempla no solo lo que piensa sobre si misma, sino también lo que siente, se imagina y desea
sobre si misma, pero también integra lo que los Otros, las Instituciones y los grupos le atribuyen. Por consiguiente, la
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identidad no implica solamente un acontecimiento en tiempo real, sino que integra un fenémeno histérico retrospectivo
de su huella, dado por la historia personal y social, y por su proyeccién prospectiva.

Por otra parte, en la sociedad de la comunicacién digital, todos los individuos tienen una identidad -como la senalada
en los pdrrafos anteriores-, pero se le agrega, desde hace aproximadamente un par de décadas, una nueva dimensién,
inédita hasta ahora. Hoy por hoy, todos los sujetos tienen su huella virtual en mdltiples cuentas y registros, asi como una
presentacién en la Nube Virtual (Cloud); de igual manera, en la actualidad, se hace posible tener estimaciones sobre el
individuo y sus actos o comportamientos en el mundo (Big Data) o segmentaciones de sus perfiles de gustos, de habitus.
Todo esto es en suma, la referencia a una identidad virtual.

Lo anterior ha conllevado a que, para la mayoria de las personas sea ya usual y cotidiano el acceso y uso regularizado
de diversos sitios web de preferencia, asi como tener cuentas personales para acceder a las redes sociales, a productos
asociados al entretenimiento o la diversién o para realizar transacciones comerciales y financieras, como también para
efectos de registro en las instituciones del Estado. Todos estos usos implican que las personas ingresen un perfil de si
mismas, y sus datos personales. De esta manera, ya sea por medio del ingreso directo y personal de datos que hace cada
individuo, como a través de la incorporaciéon de datos provenientes de los registros y huellas institucionales, o mediante
la alimentacién de perfiles generados a partir de algoritmos sobre datos personales, institucionales, laborales o médicos,
a todas las personas se nos ha venido creando una identidad en el mundo virtual.

Tal y como se plantea, la identidad personal-virtual tiene maltiples implementaciones, principalmente, para el uso en las
interacciones y auto-presentaciones a la hora de establecer comunicacién con otras personas, como también cuando se
realizan transacciones comerciales y financieras, o incluso para fines presentativos cuando se busca un empleo (LinkedIn).
Otras formas de uso se dan para el entretenimiento (como en los juegos de roles); de igual manera, para citar algunos
otros usos posibles, se da la utilizacién para instruirse (Coursera, Youtube), para acceder a informacién, socializarla o
compartir, pensamientos, opiniones, gustos y preferencias (Facebook, Instagram, Pinterest), y hasta para buscar pareja
(Tinder), entre otros.

Indudablemente, la identidad personal-virtual en la sociedad de la comunicacién también presenta especificidades
dependiendo de condiciones asociadas al grupo etdreo, al socioeconémico, o a caracteristicas de grupos socio-politicos
de pertenencia; asi como a aspectos socio-geograficos, y los referidos a la identidad étnica y de género. De igual manera,
al estudiar la identidad personal-virtual, se deben considerar aspectos y condiciones particulares de los individuos
pertenecientes a cada grupo, lo cual implica que no se pueda hacer de la misma manera para grupos vulnerables, que
para menores de edad, o para personas adultas mayores; como tampoco se harfa del mismo modo para expertos y letrados
en el dmbito de las nuevas tecnologfas que para personas analfabetas de las nuevas tecnologias, o para usuarios frecuentes
y usuarios no frecuentes.

Las consideraciones anteriores son justamente relevantes y pertinentes en la medida de que todos estos usos mencionados
se convierten en espacios potenciales de riesgos y amenazas.

El entendimiento sobre los riesgos y amenazas posibles a la identidad personal-virtual conlleva establecer la distincién
entre lo que define al individuo y lo Otro que es potencial amenaza. La identidad, ya sea de un individuo, de un grupo
o de un pueblo es, bdsicamente, un asunto de limites y de poder, es decir, de control.

La mayoria de las personas aspira poder determinar qué se considera o integra al definirse como individuos y anhelan
que sean ellas mismas quienes establezcan los limites al respecto; no obstante, es bien reconocido que esto no es posible
y que es necesario hacer transacciones o negociaciones con personas, grupos e instituciones, es decir, hay limites. Con
el afin de auto-definirse, los sujetos prefieren exaltar los elementos positivos sobre los negativos y buscan que no se use
en contra de si mismos aquello que ellos mismos han generado. Por lo tanto, la identidad debe ser entonces cuidada o
resguardada desde la perspectiva de sus limites y su determinacidn, esto es, designando lo que cabe dentro de ella y lo que
se define fuera de ella, ademads, del poder que tenga el individuo, las instituciones y/o los otros para definirla. Cuando una
persona, una entidad o un grupo aporta elementos que van en detrimento de la determinacién de esta definicién, o bien,
se encuentra en circunstancias y/o situaciones que crean un desbalance desafortunado de las potencialidades juridicas y
normativas de dicha determinacién, es cuando se alude al riesgo. Es decir, el riesgo refiere a algo que no ha sucedido, pero
que potencialmente puede suceder y anticipa una posible amenaza.
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Por su parte, la amenaza remite a una situacién real -no potencial- que se estd dando y que
presiona para provocar esa pérdida de determinacion de los limites de la identidad que se
menciond; siempre estd relacionada con la vulnerabilidad (Lemaitre, 2012). El concepto
relacionado con la amenaza se refiere a alguien o algo que tiene la capacidad de abusar de la
vulnerabilidad de un bien o de una persona. Desde la perspectiva del mundo virtual, refiere
propiamente a la posibilidad latente de que algo pueda ocurrirle a un individuo como usuario
de la red, por lo que estd relacionado con la posible exposicién que las personas tienen como
cibernautas a riesgos que dafen o lesionen su seguridad e integridad individuales.

La consecuencia de los riesgos y de las amenazas es el aumento de la probabilidad que las
personas sean sometidas a situaciones de dafio personal, social o institucional. En este sentido,
una consecuencia explicita puede ser un perjuicio emocional o fisico, una pérdida financiera,
o de oportunidades, o bien, un menoscabo al prestigio; el riesgo es, al final de cuentas, una
exposicién a algo indeseado.

Las personas, los grupos y las instituciones presentan diferentes grados o niveles de

vulnerabilidad a los riesgos y las amenazas; también tienen diferencias en las oportunidades de protegerse frente a ellos.
Algunas de las formas de proteccién deben ser implementadas por los individuos, otras por las instituciones y los grupos,
y algunas otras por las entidades legales y gubernamentales; inclusive hay otras que son implementadas a nivel de las
naciones. La disminucién del riesgo y la neutralizacién de las amenazas integran el concepto de seguridad, y, dentro del
mundo virtual, esto refiere a la ciberseguridad (Figura 9.1).

El riesgo la amenaza

Es algo que no ha sucedido pero tiene el Es la posibilidad latente

potencial de suceder. Ocurre cuando hay de que algo ocurra
Amenaza+vulnerabilidad

¥

Hace vulnerable la seguridad del
individuo/empresalinstitucién/nacién

Neutraliza las

MECANISMOSYESTRATEGIAS
DE CIBERSEGURIDAD

Figura 9.1 Los riesgos y las amenazas a la identidad virtual

Fuente: Elaboracion propia.

9.2 CONTEXTUALIZACION SOBRE LOS RIESGOS
Y AMENAZAS EN EL MUNDO VIRTUAL

Los fenémenos relacionados con los riesgos, las amenazas y los delitos contra la identidad personal-virtual no son
exclusivos del Siglo XXI. La primera situacién conocida se registra en 1958 en los Estados Unidos de Norteamérica vy,
sucesivamente, se han dado otros casos, principalmente en la década de los afios ochenta, cuando se registra la primera
condena de personas debido a un delito informdtico en 1983. Esto se da por haber tenido acceso no autorizado a los
sistemas de entidades financieras de los Estados Unidos, aunque no existian en ese momento leyes especificas para este

tipo de delito’.

1 Ver: http://www.nytimes.com/1984/03/17/us/two-who-raided-computers-pleading-guilty.html
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Posteriormente, la historia registra diversos casos de delitos informdticos, principalmente,
por fraude, creacién y propagacion de cédigos maliciosos para afectar cuentas de correos
electrénicos, por robo de informacién financiera y de datos de usuarios; también por sabotaje,
por creacién de virus contra hardware y software. Histéricamente, se han considerado 8
casos como los mds importantes: Richard Stallman (entre 1982 y 1983), David L. Smith de
Aberdeen (Crea el Virus Melissa U en 1999), Robert Tappan Morris (crea el Gusano Morris en
1988), Timothy Lloyd (en 1996), Kevin Poulsen (“Dark Dante”, en 1990), Vladimir Levin
(en 1995), Gary McKinnon (“Solo”, conocido por haber realizado el mayor asalto informdtico
al sistema militar en Estados Unidos y la NASA, en 1997 ), Kevin Mitnick (“Fantasma de los
Cables”, en 1981, 1983, 1987 y 1995).

Con un impacto en el contexto econémico-empresarial mundial, trascendié un caso de fraude informdtico considerado
como el mds importante en la historia. Este se registré en los Estados Unidos de América y correspondié al robo, entre
los afios 2005 y 2012, de 160 millones de ddlares en Tarjetas de Crédito y Débito de grandes Corporaciones como
NASDAQ, VISA, Dow Jones, Banca Dexia, Carrefour, 7-Eleven, Euronet, Diners, entre otras. El delito consisti6 en instalar
un Malware en sus bases de datos para robarlas y luego venderlas al mejor postor; llegaban a cobrar $10 por cada niimero
de tarjeta de crédito estadounidense, $50 por cada una que era europea, y $15 por cada una de las canadienses.

Por otra parte, desde un nivel de amenaza y posible afectacién a individuos e instituciones o empresas, hoy por hoy lo
que parece registrarse con mds frecuencia son las estafas o fraudes; se indica que esto se ha favorecido por el contexto en
que se da el intercambio de informacidn, es decir por las posibilidades que permite el mundo virtual.

El uso mds regularizado de la informacién digital abre nuevas puertas a requerir datos personales o vinculados con la
identidad y la digitalizacién ha creado nuevos objetivos que han promovido nuevas formas de cometer delitos. Esto se
ha visto fomentado tanto por la digitalizacién de procesos como por la globalizacién de servicios dados en la web, pues,
actualmente, la mayoria de las transacciones (ya sean comunicativas, comerciales, de informacién, de acceso a servicios,
entre multiples posibilidades) requieren de datos electrénicos y de sistemas automatizados, los cuales permanecen en
bases de datos y facilitan a ciber-delincuentes acceder e intervenir en los diferentes dmbitos de la vida cotidiana de las
personas; la tecnologia informdtica y las redes sociales contienen informacién que se pone a disposicién y que le permiten
al delincuente tener més ficil acceso a informacién y datos de cardcter personal.

Uno de los elementos trasgresores a la identidad, por excelencia (y el mds antiguo) ha sido la pirateria informdtica o
Hacking, el cual ha adquirido dimensiones importantes por el impacto en los objetivos que busca alcanzar: La NASA
(National Aeronautics and Space Administration), la Fuerza Area de los Estados Unidos, el Pentdgono, Yahoo, Google, eBay
y el Gobierno de Alemania (Oficina de Naciones Unidas Contra las Drogas y el Delito [UNODC], 2013).

En este sentido, es innegable la existencia latente de la amenaza y la presencia de nuevos ciberataques da cuenta de la
prevalencia del riesgo en la sociedad actual. De forma reciente, en marzo de 2018, se registré el caso de ciberataques
constantes por parte de hackers rusos, denominados “Snake” o conocidos también como “Turla” para obtener informacién
relevante de la red informdtica del Departamento de Seguridad del Gobierno alemdn. La trascendencia del caso se exalta
adicionalmente por la frecuencia e intensidad de los ataques, los cuales duraron varios meses y no se expusieron a los
medios hasta que se lograra controlarlos.
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Las actividades relacionadas con los delitos informdticos abarcan un amplio espectro de
dmbitos como la provisién de bienes y servicios ilegales; la produccién y trafico de drogas o
armas; el trifico de nifos, de érganos o de inmigrantes ilegales; la prostitucién; los asesinatos
a sueldo; la comercializacién de bienes obtenidos por robo o fraude (por ejemplo, automéviles
de lujo, obras de arte, animales); la vulneracién de normativas medio-ambientalistas, o las
inversiones inmobiliarias para lavado de dinero, para mencionar algunas. Todos estos son
propiamente delitos vinculados con el crimen organizado y con organizaciones de la Mafia
italiana, japonesa, china o rusa. Dentro de estos delitos se encuentran también otros tipos
relacionados con la clonacién de tarjetas y el robo o hurto de la identidad (criminalidad
informdtica).

El caso del delito
informatico mas
reciente data de
marzo del 2018.

Corresponde
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De forma generalizada, se ha indicado que el nacimiento y desarrollo de la criminalidad informdtica estd asociada con
el desarrollo tecnolégico e informdtico a nivel mundial, siendo ya un fenémeno igualmente transnacional y globalizado,
cuyos instrumentos primordiales son los Crackers, las computadoras y el Internet para cometer robos, espionajes,
sabotajes y extorsiones con fines muchas veces econédmicos, pero también, de otro tipo. De acuerdo con Acurio del Pino
(s.f), aunque muchas veces, el delito informdtico es de tipo econdmico, también se vincula con el terrorismo y el ciber-
terrorismo, segin el nivel de organizacién y control. En este sentido, puede afectar negativamente tanto a individuos,
como a organizaciones institucionales o empresariales, a gobiernos o Estados y a naciones. Esto conlleva cuestionamientos
en términos de la capacidad de dar respuesta al fenémeno, en tanto al ser una situacién con implicaciones globales, es
dificil de controlar.

En seguimiento al marco referencial anteriormente expuesto, este capitulo pretende presentar un panorama descriptivo
y analitico documental sobre el desarrollo de las TIC, y particularmente, una aproximacién al entendimiento de las
interacciones comunicativas mediadas (On-line Social Networking) como posibles riesgos y amenazas para la seguridad
de la identidad personal, indagando en las situaciones que afectan actualmente a la poblacién digital costarricense en
las diferentes actividades y esferas de la vida cotidiana en donde las TIC tienen lugar. Se plantea que, si bien el uso y
acceso a las diversas formas y posibilidades que da la Internet conlleva multiples beneficios, también se ha extendido una
contraparte negativa relacionada en donde los riesgos potenciales existen y se encuentran amenazas regulares, constantes
y vigentes a la seguridad individual. A esta situacién se encuentran expuestas todas las personas, no solo por ingresar a
la web y navegar en ella, sino por ser parte conformante en tanto que usuarios con una clave o contrasea, con un perfil
creado y con una huella (o multiples) e identidades virtuales. En este sentido, se considera que el uso de las TIC, de las
redes sociales y el acceso a los sitios de interaccién en la web tienen una posible incidencia en la identidad personal por
las confrontaciones con la seguridad de la identidad virtual.

Por lo anteriormente mencionado, para la escritura de este capitulo, se ha considerado necesario no solo registrar y crear
una tipologia de las situaciones que son riesgos y amenazas en Costa Rica, como también estudiar el marco legal que
se ha ido creando conforme estas situaciones han evolucionado y se han tipificado como delitos informadticos en el pais.

Se trata, por lo tanto, de identificar las posibles incidencias y repercusiones del Ser Cibernauta, considerando que esto
puede darse en diferentes momentos del ciclo vital e indistintamente de condiciones o variables socioecondmicas, o
de aspectos relacionados con la brecha digital. Adicionalmente, tal y como se ha mencionado, aunque la temdtica del
Internet y sus relaciones con la ciberseguridad atane hoy mundialmente también a aspectos vinculantes con la seguridad
de las naciones y estados (seguridad civico-politica) y los paises: ciber-guerras y ciber-terrorismo (Rodriguez, 2016),
este andlisis se centrard particularmente en las amenazas relativas a la seguridad informdtica individual. Por lo tanto, se
dedicard a estudiar aquellas consecuencias que tienen que ver con el uso de las tecnologias digitales, las redes sociales
y los sitios web en las personas usuarias. Desde esta perspectiva, se entenderdn entonces las afectaciones negativas a la
identidad personal individual y a la seguridad personal. En este caso, se hace referencia al lugar que facilitan las redes
sociales y los sitios web como sitios de intercambio que pueden eventualmente conducir a situaciones de abuso, extorsién,
bullying, dados a través de la web (ciberbullying), por mencionar algunas de las situaciones que se presentan actualmente,
a personas de diferentes edades en Costa Rica, pero primordialmente a nifios, nifias y adolescentes.

9.3 LA NUEVA SOCIEDAD DE LA COMUNICACION Y EL MUNDO DIGITAL

Los altimos 25 anos han implicado cambios importantes en el desarrollo tecnolégico digital, iniciados a partir de 1990
y principalmente relacionados con las computadoras digitales, la telefonia mévil y el acceso a Internet.

Desde 1982, afo en que nace Internet, y, posteriormente en 1991, cuando se formaliza el acceso a la World Wide Web
(W), el crecimiento del acceso de los usuarios a Internet ha sido vertiginoso. Asi, durante la primera década del
2000 se desarrolla la presencia masiva de los teléfonos méviles, con tecnologia cada vez mds avanzada, y del ano 2002 al
ano 2010, la cantidad de usuarios de Internet a nivel mundial casi se ha triplicado, pasando de 631 millones de usuarios
(11% de la poblacién mundial) a 1.800 millones (26,6% de la poblacién mundial).

Ese acelerado crecimiento conlleva que, para finales de la primera década del 2000, se diera un uso mds generalizado de
los dispositivos méviles, con interconectividad de redes méviles; 3.000 millones de personas usaban teléfonos celulares, y
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la interconectividad de sitios web y las redes sociales empezaban, en este momento, a ser un estdndar en la comunicacién
digital. Por otro lado, a inicios de la década del 2010, se inicia el acceso a La Nube y para el 2015, las tabletas y los
teléfonos inteligentes son los dispositivos de mayor uso para ingresar a Internet.

De acuerdo con el Reporte Digital in 2018. Essential Insights into Internet, Social Media, Mobile and E-Commerce Use
Around The World (Hootsuite, 2018), para el mes de enero de este ano, el nimero de usuarios de Internet en el mundo
supera la mitad de la poblacién mundial, siendo de 4.000 millones de usuarios, quienes en promedio acceden aseis horas
al dia; el nivel de penetracién de Internet para la regién de América Central es de 61%, y el de Social Media es de 59%,
el de conectividad mévil de 96% (Figura 9.2).

De lo anterior se desprende que, efectivamente, Lo Digital es parte de la vida diaria y que la conectividad se encuentra
presente en todos los aspectos de esta cotidianidad, como se ha mencionado (jugar, chatear, buscar productos y servicios,
usar servicios publicos o privados, monitorear la salud, hacer deporte, entre muchos otros).

Nivel mundial 4000 Millones
40% 74%

Carbe  48%
América Central 61% 59% Q6%
América del Sur 68% 63% 115%
América del Norte 88% 70% 103%

Figura 9.2 Datos sobre penetracion de Internet, social media y conectividad mévil a nivel mundial y
para la region
Fuente: Elaboracion propia a partir de Hoorsuite, 2018.

En cuanto a los usuarios y su vinculacién con las redes sociales mds importantes, los registros, tanto nacionales como
internacionales, indican que Facebook sigue siendo la red social mds relevante (Hootsuite, 2018; Pew Research Center,
2016; Pantic, 2014), con més de dos mil millones de miembros activos a nivel mundial (Figura 9.3). Al respecto, el
registro, para el caso de Costa Rica indica un total de 2.600.000 usuarios para mayo del afio 2016 (Latamclick, 2016).

n 2167 Millones B 794 Millones
° 1,500 Millones 0 330 Millones

1.300 Millones @ 300 Millones
Q 1.300 Millones m 260 Millones
r@ 800 Millones @ 200 Millones

Figura 9.3 Cantidad de usuarios activos en plataformas sociales a nivel mundial (al 27 de enero del 2018)
Fuente: Elaboracion propia a partir de Hootsuite, 2018.
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De forma mds precisa, en la regién centroamericana y Reptiblica Dominicana, el Observatorio de Audiencias Digitales,
Ilifebelt (2016), en su estudio anual indica que Facebook y WhatsApp son las redes de preferencia de los internautas,
correspondiendo a 91,2% y 86,6%, respectivamente. Le sigue en cuanto a preferencias para la regién, Google con 50,8%,
Twitter con 40,9%, LinkedIn con 25,7% y Snapchat con 22,9%. Para diciembre del 2017, de acuerdo con Google Play
Store, WhatsApp es la aplicacién mds importante en Centroamérica y Sur América (Hootsuite, 2018).

Para el caso especifico de Costa Rica (Hootsuite, 2018), se registra un nivel de penetracién de Internet del 87% (4.29
millones de personas), siendo 3,40 millones de personas los usuarios activos de los medios sociales o social mediay 3,20
millones los usuarios activos de redes sociales méviles (Figura 9.4).

El estudio Ilifebelt (2016) indica, ademds, que el uso
de las redes sociales sufre cada vez mds fragmentacién y

Usuarios activos de Internet: Q que integra cada vez mds a los usuarios conocidos como
”
o

429 Millones de personas 87% penctracion] Millenials; asi, los jévenes de 21 a 30 afios representan

el 35,5% y los de 31 a 40 afos, el 20%; las personas de
51 afos o més solamente representan un 7,9%.

Usuarios activos de social media:

4 rectifican rtinenci iar
3.40 Millones de personas (69% penetracion) Estos datos rectifican la pertinencia de estudia

las relaciones entre la identidad, el si mismo y la
comunicacién en mundos virtuales desde su amplitud

Usuarios activos de redes sociales méviles: % y multi-dimensionalidad.
3.20 Millones de personas (67% penetracion)
= Mis alld de los aspectos sociales, en la conformacién de
la identidad se integran variables individuales como el
Figura 9.4 Usuarios activos de Internet, social selfvirtual, indicando que los usuarios crean identidades
media y redes sociales moviles en Costa Rica virtuales especificas, pero a la vez proyectan sus fantastas
(enero del 2018) y aspiraciones de su si mismo a la identidad digital,
Fuente: Elaboracién propia a partir de Hootsuite, 2018. los cuales se relacionan e impactan entre si (Nagy y

Koles, 2014). Otros autores como Papacharissi (2002),

retomando aspectos teéricos de Erving Goffman acerca
de la presentacién del self en la vida cotidiana (7he presentation of self in everyday life), aportan una perspectiva acerca
del impacto positivo de la web en las personas, al indicar que ofrece la expresién de una identidad individual, en tanto
es punto de encuentro entre la persona y los miembros de su familia 0 amigos, siendo un complemento a la interaccion
offline. Papacharissi argumenta como en la vida diaria se mantiene un “inter-juego” entre lo que se da o emite y lo que se
recibe, y que el individuo mantiene un performance en su interior. Plantea que la tecnologia se usa para auto-presentarse
(por ejemplo, a través del desarrollo de pdginas web personales), y que permite rectificar la relacién existente entre la
identidad personal y la proyeccion de una identidad virtual (en este caso al destacar cémo se identifican las caracteristicas
personales del se/fa través de un portal o de una pdgina web). De forma especifica, distingue, por ejemplo, que en una
proyeccién de un diseno personal, como el de una pdgina web se reflejan marcadores importantes relacionados con el
estatus y que los aspectos asociados a los gustos y preferencias o hobbies se resaltan mediante hipervinculos para expresar
la presentacién de la personalidad; se anota que esta forma de manifestarse parece ser equivalente a un ritual social;
la tipografia, el color, el uso del espacio, el lenguaje, el tono de la comunicacién, se consideran formas de transportar
aspectos de la personalidad a la pdgina. Por otro lado, se expresa que los autores de las pdginas web también buscan
mostrarse mediante elementos como el libro de visitas a la pdgina, y que también buscan afinidad y pertenencia al
expresar la afiliacién a comunidades de pdginas web. Se indica que estos elementos de disefio se usan para mantener un
performance online a través del cual se manifiesta la personalidad del individuo.
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A lo anterior se afiaden otras perspectivas enfocadas en el andlisis de los entornos virtuales como espacios de presentacién
personal. En este sentido, Arcila (2010, 2011) estudia los aspectos de la identidad que los individuos buscan proyectar
y comunicar al (los) Otro (s), y se interesa en comprender la identidad como objeto de referencia dentro del esfuerzo
comunicativo en la interaccién mediada. Para ello, estudia la relacién Yo-Otros a partir de chats, redes sociales y blogs,
aportando la integracién del concepto si-mismo en el esfuerzo comunicativo que realizan las personas en las interacciones
dentro de entornos virtuales. Su hipétesis sostiene que, en la presentacion de la identidad en el esfuerzo comunicativo,
la produccién discursiva se encuentra influenciada por la representacién social (o conocimiento previo) que se tiene del
Otro: la produccién identitaria es mayor cuando existe este conocimiento previo y en las interacciones donde hay un
mayor numero de contactos virtuales.

En sus investigaciones, el autor busca identificar desde un estudio cuasi-experimental (prezest-postest) y mediante el andlisis
de contenido de redes sociales como Facebook, de chats'y blogs, los elementos que se comunican al hablar sobre si-mismo
con otros y su relacién con el esfuerzo comunicativo en jévenes de 18 a 30 afios, a partir de una presentacién personal
en diferentes entornos virtuales de comunicacién. El objetivo general es conocer como se comunica la identidad y c6émo
se presentan las personas (auto-presentacién del si-mismo) en entornos virtuales. La hipStesis fundamental indica que
la identidad se constituye como objeto de referencia en los procesos de comunicacién de los entornos virtuales, siendo
relevantes los siguientes aspectos resultantes:

*  Losindividuos tienden a hablar mds de si mismos conforme buscan nuevos amigos o mantener los contactos que ya
tienen (primacia a la representacién del otro: cuanto mds alter ego, se comunica mds sobre la identidad).

*  Losindividuos que hablan m4s de si (o muestran su identidad) en chazs lo hacen con respecto a gustos y preferencias,
aspectos que se consideran “conceptos débiles” sobre la identidad.

*  Enlos blogs, las categorias identitarias para auto-presentarse son las respuestas evasivas, vagas, genéricas, o anecdéticas
y los gustos.

*  Hay mds propensién a narrar sobre uno mismo conforme hay mds socializacién virtual (mds cantidad de amigos
en Facebook).

*  No se tiende a falsear datos de forma regular, pero se mantienen mdscaras importantes sobre aspectos que se
consideran fuertemente asociados a la identidad personal como la edad, el nombre, el lugar de residencia, el género,
la estatura, la religién.

*  Lossujetos tienden a dedicar un esfuerzo comunicativo y apelan a multiples identidades para hablar de ellos mismos;
la mayor parte de la auto-presentacién se hace ad ho, haciendo emerger mascaras para situaciones determinadas.

Finalmente, se concluye que el concepto de identidad en la sociedad contempordnea mediada tecnoldgicamente por
la comunicacién digital es mds difuso y menos concreto en la transmisién del si mismo. Portillo (2016) afade a lo
anterior que existe un distanciamiento cada vez mayor entre la identidad fisica y el discurso que se emite y tematiza
cotidianamente a través de las redes sociales (particularmente, Facebook, Twitter, Instagram y WhatsApp), considerando
que este distanciamiento es una especie de sustitucién de la identidad fisica por la identidad virtual, en tanto plantea los
ciber-discursos como configuradores de identidad.

Todo lo anterior conlleva visualizar un mundo social mds amplio, pero también mds complejo, y una sociedad del
conocimiento que integra mds actores y mayores situaciones de atencién. Estd claro que el desarrollo de las TIC y
principalmente la Internet ha traido consigo multiples beneficios para la SIC, pero también ha tenido como consecuencia
que emerjan cambios importantes en las formas en que las personas se comunican e interactiian (Pantic, 2014); también
ha implicado que se construyan esquemas diferentes en el esfuerzo comunicativo interpersonal (Arcila, 2010, 2011) que
alteran las formas de vinculacién personal en relacién con el privilegio y uso del dispositivo mévil y todo lo que permite
al estar conectado a Internet.

Al respecto, se ha destacado, desde un enfoque centrado en la salud mental, algunos efectos negativos de las redes
sociales en los individuos tales como: falsa sensacién de conexion, la reduccién de la productividad, la pérdida de
privacidad, y, cada vez mads frecuente, el ciberbullying (Celada, 2014). También se encuentran estudios sobre la relacién
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entre el Online Social Networking o Social Networking Sites (SNS) y el desarrollo de sintomas
depresivos, vinculaciones con la autoestima y la identidad personal (Pantic, 2014). Ademds,
una inquietud cada vez mds amplia y generalizada se ha referido al cuestionamiento de qué tan
adictivo puede ser el uso de los dispositivos méviles y de las redes sociales, o la necesidad de
estar siempre conectados, aunque, al respecto, no ha habido criterios ni datos determinantes.

En el Reino Unido, la Royal Society for Public Health (RSPH) y el Young Health Movement (Y HM)
realizaron una encuesta en el afio 2017, denominada #S7atusOfMind (Social Media and Young
People’s Mental Health), a una muestra de 1500 jévenes de 14 a 24 afios de edad, esto con el
fin de medir el impacto de las redes sociales en la salud y el bienestar, en aspectos tales como
la ansiedad, la depresion y la imagen corporal.

El primer dato llamativo indicé que el 91% de la poblacién usa Internet para navegar en
las redes sociales; ademds, se expresa que la ansiedad y la depresién han aumentado un 70%

en los ultimos 25 anos y que 7 de cada 10 personas han sido victimas de ciberbullying en
algin momento. Adicionalmente, el estudio arroja informacién sobre las 5 redes sociales mds importantes (Facebook,
Instagram, Snapchat, Twitter y Youtube), indicando que solo esta tltima causaba un efecto positivo en la salud mental de los
adolescentes. Se senala que /nstagram tiende a ser la red social que causa mayores problemas psicolégicos, principalmente
asociados a sentimientos de soledad, depresién y ansiedad; y que, en general la conexién constante a las redes sociales
altera la calidad del sueno por las notificaciones constantes y estar atento a los mensajes, asi como por el contacto con la
pantalla (debido a la posible interferencia de la luz LED azul en los mecanismos cerebrales que afectan la produccién de
la cantidad necesaria para tener un sueno de calidad). De igual forma, se destaca como impacto negativo que las redes
generan el fenémeno de “miedo a estarse perdiendo de algo” (Fear of Missing Out), que conduce a las personas a revisar
constantemente las diferentes cuentas para no quedar fuera de algin evento o actividad social mediada que otros puedan
estar viendo o que los pueda estar divirtiendo; segin se refiere, Snapchat es la red que mds provoca este temor.

Este mismo estudio destaca cémo la posibilidad que dan las redes sociales de comparar constantemente imdgenes puede
incidir en la constitucién de la imagen propia, la expresion del si mismo y la identidad personal, principalmente por la
constante comparacién de las imdgenes propias frente a las que otros comparten. Se ha indicado que la vulnerabilidad se
da en este caso por las caracteristicas propias del periodo adolescente en donde se es mds sensible a la aceptacién o rechazo
social y a la opinién de los demds; al postear una imagen se tiende a hacer con una intencién usualmente fundada en la
valoracién que se hace del Otro como referente, lo cual implica sobrevalorarlo y poner menos atencién al si mismo. El
estudio indica que, en orden descendente, /nstagram es la red social mds danina en este sentido, seguida por Snapchat,
Facebook, Twitter y, finalmente, Youtube.

Como contraparte, es pertinente mencionar de este estudio que estas mismas redes sociales pueden contribuir al
desarrollo individual, pero esto depende de la forma como se usen. Asi, Facebook ayuda también a generar sentimientos
positivos hacia otros (uso pro-social), favorece crear una identidad propia y la posibilidad de sentirse apoyado; de igual
forma, se indica que promueve el desarrollo de la capacidad de expresién y la afiliacidén a grupos y comunidades. De igual
manera, se encuentra que Youtube ha colaborado en generar conciencia social y a combatir los sentimientos de soledad,
la depresién y la ansiedad.

Por otro lado, adicional a la posibilidad de interactividad y fomento de relaciones sociales, otros ejes de relevancia se
vinculan con el apoyo que las tecnologias hacen hacia la constitucién de la identidad y del si-mismo.

En seguimiento a esta idea, se encuentran otros ejes de estudio en donde se reitera la relevancia que tienen las redes sociales
(Social Networking Sites, SNS), la comunicacion en linea y la auto-presentacién como instrumentos para la construccién
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fendmeno “miedo a
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identidad en las interacciones sociales mediadas. Salimkhan, Manago & Greenfield (2010), al
estudiar la red social MySpace (la cual se lanzé en 2003 y fue trascendental como antecesora
a sitios sociales web tales como Facebook) plantean de forma interesante, cémo los entornos
multimedia de las redes sociales adhieren un nuevo lenguaje visual para representar (presentar
y auto-presentarse) el se/f. Adicionalmente, se rectifican nociones acerca de cémo a través
de los recursos multimedia, y de las fotografias se crea una narrativa visual y multimedia



para contar algo de si y algo social, en este caso conectando el pasado y el presente de un
“self social”. Ya desde 2008, Manago, Graham, Greenfield & Salimkhan habifan indicado
que esta red social provee nuevas herramientas culturales para la construccién de identidad,
particularmente en los jévenes que se encuentran en este proceso de desarrollo, pues se usa
para explorar en ella, para establecer comparaciones sociales y para expresar idealizaciones
acerca de cémo desearfan llegar a ser (si-mismo ideal). Se indica que la naturaleza publica del
self (si mismo) en estos entornos impone mecanismos de retroalimentacién por medio de los
cuales los jévenes legitiman su imagen personal asociada al se/f. De igual manera, se hipotetiza
que la representacion del s/ mismo asociada a las diferencias de género puede, posiblemente,
intensificar las normas de género que se dan en el mundo offfine. Se sugiere también que la red
social MySpace introducia un contexto cultural en el cual las normas sociales de interacciones
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de auto-presentacién creaban nuevas formas de experimentacién y reflexién acerca del self
actual y otro posible. My Space parece ser una red social que tiende a reificar / cosificar el se/f'a partir de través de la
representacion social o publica. Sucede de forma similar con la publicacién de perfiles, los cuales se presentan de forma
estereotipada de acuerdo con las normas de lo que se presupone masculino o femenino, todo lo cual afirma el rol que
cumplen los entornos virtuales en la constitucién subjetiva, y, en este caso de la identidad personal. Estos elementos
relacionados con la influencia de las redes sociales en el desarrollo individual se hacen mds interesantes cuando, ademds,
se piensa y considera otras nuevas redes sociales, como Instagram, cuyo formato visual parece magnificar estos aspectos.

En seguimiento y correspondencia con las situaciones anteriormente expuestas, desde una perspectiva de la psicologia
clinica y social relacionada con las posibles afectaciones al desarrollo individual, Sherry Turkle (2012) apunta hacia otras
dimensiones del desarrollo tecnolégico las cuales califica como menos positivas.

En esta exposicion, Turkle (2012) se dedica a analizar el impacto de las tecnologias de comunicacién mévil sobre la
vida en linea de las personas e indica que existe un efecto-paradoja en relacién con los usos y efectos que éstas tienen
en los individuos, pues, aunque es bien reconocido que facilitan la vida cotidiana, también se comprueba que afectan y
alteran las interacciones y rutinas diarias familiares y los esquemas de comunicacién interpersonal. En su opinidn, el estar
siempre “conectados” hace que no se preste completa atencién a quien se tiene en frente porque se tiende a estar mds
al pendiente del dispositivo; esto da pie a que ella se refiera a estas interacciones como “un estar juntos sin estar juntos”
(Alone Together) porque hay un distanciamiento de lo real material por lo virtual-digital (que, remite también a una
realidad pero con otra materialidad); segtin indica, este alejamiento puede ser selectivo (se ingresa y sale del mundo real
material al virtual y se presta atencién solo a lo que interesa). Los dispositivos tienen un poder o fuerza psicolégica que
cambia lo que las personas hacen y lo que son y, para Turkle, cambian la forma cémo nos relacionamos con los demis, e,
incluso la forma cémo lo hacemos con nosotros mismos, asi como la capacidad de auto-reflexién. En sus palabras, hoy
por hoy, “se sacrifica la conversacién por la conexién”. Afirma que esta situacién puede ser mds lesiva para el adolescente
que para el adulto, ya que en su proceso de desarrollo necesita de relaciones cara a cara para conformarse y constituirse
como ser individual. De igual manera, asegura que la vinculacién cotidiana e intensa con la tecnologia crea “tres fantasias
gratificantes”:

1) la de poder centrarse y poner atencién en lo a cada quien le interese; 2) la de que siempre seremos escuchados; y 3) la
de que nunca estaremos solos. Todo lo cual considera clave porque, en su opinién, en el mundo contemporaneo, los seres
humanos no saben estar solos: “en el momento en que la gente estd sola se pone ansiosa, se inquieta, se aterra”, indica,
el dispositivo acompana, crea una falsa ilusién de acompafamiento. Desde su perspectiva, se presenta una paradoja en
la que estamos insertos los individuos: la conexién constante e intensa, que, ademds, desvirtde el contacto social real
crea una especie de aislamiento, y hace que la gente evite la soledad que es requerida para el desarrollo propio. El estar
constantemente conectados afecta la capacidad del encuentro propio o con el si-mismo, lo cual incide también en la
capacidad individual de acceder a otros y de generar formas vinculares reales. Asi lo indica: “se llega a estar solo si no se
cultiva la capacidad de estar solo, de estar separado, de estar con uno mismo”.

ol bl :

Lo anterior revela, por tanto, un rol dual particular de la tecnologia mévil y sus multiples funciones y aplicaciones

positivo para la cotidianidad, pero también, el imperativo llamado de atencién a la necesidad de modular o moderar las

formas en que se hace uso de ella, de forma tal que no se pondere sobrevalorada al individuo y su constitucién personal.
q q y P
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Las amenazas a la 9.4 TIPOLOGIA DE LOS RIESGOS Y AMENAZAS A LA
identidad personal SEGURIDAD DE LA IDENTIDAD VIRTUAL

pueden encontrarse . . . . — .
relacionadas con el La creacién de esquema y una tipologia asociados con las amenazas a la identidad virtual

hurto o suplantacion Personal .adquieré importancia por el creciente interés que tiene en el mqndo a‘ct}lal la
de identidad para 1n.forr.nac1én relacionada con.los datos perSf)nales en lo's diferentes émbltos deaccién coFldlanos,
cometer fraudes prm.apalmente,. enel ﬁngna.ero y cqmeraal electrén1c9, pero también -como se ha visto- por
informaticos los sistemas de informacién institucionales (para funcionar y actuar como ciudadano). Todo
esto implica el paso de interacciones y contenidos que se daban personalmente a intercambios
de informacién en donde una identidad (c6digo, contrasefia) toma mayor preponderancia
como instrumento porque éste traduce la identidad en informacién cuantificable relacionada con ella (UNODC, 2013).

Como se planted anteriormente, existen amenazas por la exposicion al mundo virtual relacionadas con afectaciones al
individuo, las correspondencias a la salud mental y la constitucién de la identidad personal. Pero, hay otros tipos de
amenazas que también trasgreden y afectan al individuo, asociadas con el hurto de identidad, también denominado como
delito relacionado con la identidad, apropiacién de cuenta o robo de cuenta o fraudes informdticos. Otras amenazas se
dan con el fin de dafar o lesionar una imagen y extorsionar para obtener dinero, o bien engafiar a otras personas para
obtener un fin particular. Todos estos tipos tienen que ver con una intencionalidad y fin particular del ciber-delincuente
de obtener algo, lesionando a alguien mediante un medio informadtico, para lo cual se acude a estrategias de ingenieria
social y al conocimiento preciso informdtico. Algunos tipos de amenazas se encuentran tipificados desde la perspectiva
legal, en este caso se les considera ciber-delitos.

Se debe ademis senalar que, en la actualidad, las amenazas son mds sofisticadas y hacen uso de la innovacién. Segtn el
Internet Security Threat Report (ISTR, 2017), el ano 2016 estuvo marcado por ataques fuera de lo normal, caracterizados
por desfalcos virtuales de millones de délares, y aparentes manipulaciones electorales a través de las redes sociales (en
los Estados Unidos de Norteamérica), e incluso ataques respaldados por paises. Por ejemplo, si bien el e-mail o correo
electrénico es vital para la comunicacién, es hoy fuente de disrupcién para individuos y organizaciones y se ha llegado a
considerar “el arma de moda” (Ver: Figura 9.5).
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Figura 9.5 Tipologia de las amenazas

Fuente: Elaboracion propia.

L.as amenazas v las  Con el fin de establecer una tipologfa mds explicativa acerca de algunas amenazas, se presenta esta
formas de cometer  informacién detallada.
delitos tienden

a ser cada vez 9.4.1 Suplantacion de identidad

mas sofisticadas , o . o

e innovadoras La suplantacién de identidad se da con diversos fines: para obtener alguna gratificacién personal
y hacerle dafio a la imagen de otros a través de redes sociales, o bien para obtener ganancias con

conforme hay
mayor desarrollo
tecnoldgico

dinero.
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En el primer caso, de la suplantacién de identidad a través de las redes sociales, segtin explica La suplantacién de
Erick Lewis, Jefe de la Seccién de Delitos Informdticos del Organismo de Investigacién Judicial identidad se puede

(OIJ) (comunicacién personal, 18 de setiembre, 2017) se da a través todas las redes: Facebook, dar a través de las
Twitter, Instagram, Snapchat, en donde se hace una publicacién tomando la identidad y el redes sociales,
perfil de otra persona con un fin morboso o para hacerle un dano, ya sea enviando un video, tomando el perfil
una foto o una comunicacién que genere algtn tipo de conflicto o problema; en este sentido, de una persona y

hace el uso del Morphing, que refiere a la transformaao.n de una imagen fotogréfica. T:ilrflblen uséndolo con algn
se han dado casos en los cuales, se amenaza y extorsiona al duefo del perfil real diciendo . e

gy . o . . . fin especifico. Otras
que se seguirdn haciendo las publicaciones si no responde a sus pedidos, o bien en el caso de formas de robo o
adolescentes, se les amenaza y extorsiona diciendo que publicar las fotos para que los papds hurto de identidad

las vean.
se dan para cometer

De acuerdo con lo que indica Lewis, esto se considera delito si estd suplantando a alguna de  fraudes informaticos
las personas, o si se utiliza a un tercero, es decir, un perfil falso solo para obtener fotografias y

videos. Si es un menor se incurre en un delito, también si hay suplantacién haciéndose pasar por un amigo, por ejemplo.
Adicionalmente, cuando se trata de un adulto que suplanta una identidad para intercambiar comunicaciones con un
menor es un delito, las variantes del mismo se dan segtin el fin por el cual hace la suplantacién, en tal situacién, es usual

la corrupcién de menores por medios informdticos. La segunda situacién relacionada con suplantacién de identidad se
vincula con los fraudes informdticos.

9.4.2 Fraudes informaticos: el Phising (Peska), el Pharming y el Skimming

Uno de los delitos informdticos que se considera mds danino tanto para personas, empresas privadas, o entidades bancarias
es el fraude informdtico. Se indica que, en Costa Rica, entre los afos 2007 al 2009 fue el periodo en que hubo mayor
cantidad de denuncias por transferencias electrénicas bancarias fraudulentas, principalmente a través de las modalidades

de Phising y Pharming.
El Phising

El Phising es considerado un delito cibernético bancario que se activa a partir de un malware; no es relativamente nuevo
como delito informdtico y su incidencia en la poblacién costarricense se indica que parece haber aminorado. Mediante
este ciber-delito se busca acceder a informacién confidencial de la computadora de una victima no especifica, a través
del correo electrénico o de una pdgina web (Baltodano, 2010) a la que los usuarios de cuentas bancarias se conectan al
contestar a un correo electrénico enganoso, pues opera apelando a informacién y esquemas de comunicacién casi reales,
como los que recibirfa usualmente de parte de un banco. Muy frecuentemente se relaciona con instituciones bancarias en
donde se indica a los clientes bancarios que se ha identificado una situacién fraudulenta en su cuenta y se le incita a que
por lo tanto actualice sus datos. La “pesca” deviene al lanzar “la carnada”, que es usualmente una direccién electrénica a
la que se pide ingresar; el engano se da porque este enlace es muy similar a la pdgina oficial de la entidad bancaria, y si la
persona logra ser enganada es remitida a una pdgina gemeliada, en donde estd reportando su informacién confidencial.
En el pasado se le conocia como “hurto mediante engano”. Hay varias formas de activar este engano: por medio de
llamada telefénica o por correo electrénico.

Uno de los casos mds conocidos se relaciona con el Banco Banamex en México, en donde terceras personas se hacian pasar
por la institucién financiera Citibanamex. El engano venia dado mediante un comunicado falso por correo electrénico,
seguin el cual, la dependencia informaba al usuario que por motivos de seguridad su cuenta habia sido bloqueada y debia
realizar la verificacion de su identidad en el siguiente enlace: https://boveda.banamex.com.mx/serban/index.htm (el cual
era muy similar al del banco). El usuario, al ingresar a la direccién electrdnica se le enlaza a un sitio falso, en donde le
solicitan datos como el nombre del usuario, domicilio, contrasenas, nimero de identificacidon personal (NIP), ndimero
de cuenta bancaria de tarjetas de crédito o débito y cualquier otra informacién particular a un

posible delincuente. Este caso se dio en 2017 y ya se habfan presentado situaciones similares El phising es uno
en otras entidades financieras como HSBC, BBVA y Bancomer. de los delitos
informéaticos que mas

comunes
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Costa Rica se
considera una “zona
tibia” en cuando

a la incidencia de
ataques cibernéticos
con respecto a
otros paises de
Latinoamérica,
ocupando el sétimo

La incidencia del Phising en Costa Rica se comenzé a revelar mds fuertemente desde el 2006
y 2007, afos en que se reportan las cifras mds importantes. De acuerdo con los datos del
Observatorio Judicial, en este momento se reportaron alrededor de 1000 expedientes por afio,
y muchas de estas causas tuvieron que mantenerse en archivo fiscal por no lograr identificarse al
sospechoso ni poder contar con un informe final. Posteriormente, de acuerdo con lo que indica
esta misma entidad, se mantuvo para los anos 2008 a 2011, alrededor de 300 causas anuales.

Sin embargo, en el pais se manifesté una situacién relativamente reciente que puso en
entredicho la seguridad de la informacién confidencial de la Caja Costarricense del Seguro

Social (CCSS) y revelé la vulnerabilidad del Sistema de Recaudacién Centralizada (SICERE).

lugar Entre el 13 de marzo y el 26 de mayo del afio 2015, la CCSS denuncié haber sido victima de un

hackeo que comprometié a més de quinientos mil registros de este sistema. Esto se dio cuando
se generaron accesos masivos a la base de datos, al usar en el Histdrico Laboral “accesos y autenticaciones diferentes de
las establecidas, excediendo los privilegios de acceso de datos que usualmente tendria un usuario autorizado”. El 13 de
marzo de ese afo se contabilizaron 37.974 peticiones y el 26 de mayo fueron 151.990 solicitudes de acceso a los servicios
de la Oficina Virtual, mientras que el promedio diario es de entre 100 y 200 consultas (Chacdn, 20 de setiembre de

2015).

Por otro lado, de acuerdo con Chacén (17 de junio de 2016), en el estudio ESET Security Report Latinoamérica del afio
2016, se considera a Costa Rica como una “zona tibia” en términos de ataques cibernéticos en relacion a otros paises de
Latinoamérica. Este estudio integré una muestra de 3044 empresas que habian sido afectadas por infecciones malware a
través del Phising en paises como Argentina, Chile, Colombia, Costa Rica, Ecuador, El Salvador, Guatemala, Honduras,
México, Nicaragua, Paraguay, Perti y Venezuela; los resultados indican que casi la mitad de las empresas costarricenses
fue victima de ciber-crimen durante ese ano. El pais que registré mds ataques fue Nicaragua (58%) y Costa Rica, con
45% ocupb el sétimo lugar (Tabla 9.1). En este mismo reporte se indica que Brasil tuvo un crecimiento de 197% en
ciberataques y que el fraude bancario aumenté un 40% con respecto al afio 2014.

El Pharming

El Pharming es una forma evolucionada del Phising, la cual sucede ya con poca frecuencia gracias a la activaciéon de
mecanismos de seguridad mds efectivos por parte de las entidades bancarias y a una mayor conciencia en la poblacién
usuaria.

Tab|a 91 Cantldad, de empresas af(?gtadas POrataques  Consistia en el envio de un correo masivo cuyo contenido
informéticos en palses de Latinoamérica (2016) para atraer a las personas era, por ejemplo, el envio de

una tarjeta de felicitacién. Al intentar abrirlo se bajaba
Pais un archivo virus que, al digitalizar una pdgina electrénica
bancaria cambiaba la configuracién y remitia a la persona
a una direccién falsa, que le permitia al delincuente

1. Nicaragua 58%  acceder a la informacién sobre usuario y contrasefia y, por
2. Guatemala 55% lo tanto, a las cuentas bancarias y realizar transacciones.
3. Ecuador 51% La evolucién mds reciente de este delito es que el virus
se propaga desde el correo electrénico, la computadora
4. Pert 51%  se infecta y si se utiliza una llave maya, ésta también se
infecta, si ésta se usa a la vez en otra computadora el virus
5. Honduras 50%  se propaga y se maximiza el proceso de infeccién (E. Lewis,
] comunicacién personal, 18 de setiembre de 2017).
6. Colombia 48%
: Un caso de Pharming remite de nuevo a México, se trataba
7. Costa Rica 45% de un archivo llamado “videotestimonio.mpeg.exe” que
8. Fl Salvador 419  llegaba hasta el usuario a través de un correo electrénico,
y simulando ser una noticia sobre un supuesto secuestro
Fuente: Elaboracién propia, 2018. A partir de Chacdén, 2016. en México. La técnica de engaﬁo es una estrategia de
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ingenieria social que se aplica al archivo pues el archivo descargado posee una doble extensidn; al ser ejecutado, se abre
el navegador predeterminado mostrando una pagina de Yourube (que es lo que por nombre de archivo se esperaba que se
abriera), y que se usaba a su vez como estrategia para evadir la atencién y evitar sospechas por parte del usuario. Pero, por
otro lado, el c6digo malicioso lo que estaba realizando es Pharming local que modifica el archivo hosts con informacién
maliciosa (malware) y que lleva a re-direccionar al usuario de forma implicita hacia un sitio web falso, creyendo que se
trata de las entidades bancarias, por ejemplo.

El Skimming

Es un tipo de fraude que consiste en copiar la tarjeta de débito o crédito con un dispositivo de lectura de dato para el
robo de informacién en el momento de la transaccion, con el fin de reproducir o clonar la tarjeta y hacer uso de ella luego
a través del copiado de la banda magnética. Las formas comunes de escaneo, copia o clonaje se dan en lugares pablicos,
pero sin que la persona se dé cuenta (en gasolineras, bares, restaurantes, o bien, en cajeros automdticos). En este dltimo
caso, usualmente se realiza mediante la ubicacién de una micro-cimara que permite grabar el c6digo PIN o cédigo de
seguridad que la persona marca.

Violacién de comunicaciones electrénicas / sabotaje informdtico

De acuerdo con Erick Lewis (comunicacién personal, 18 de setiembre de 2017), se presentan con cierta regularidad delitos
informdticos relacionados con la violacién de las comunicaciones electrénicas y la alteracién de datos y sabotaje informdtico.
Segtin indica, la incidencia de la alteracién de datos y sabotaje informdtico no es muy alta en individuos, lo cual atribuye
a un posible desconocimiento por parte de las personas, y refiere mds bien a situaciones en empresas:

Uno de los casos que tuvimos en una oportunidad fue el de una empresa que recibié un correo electrénico
anénimo, donde ofrecié las férmulas quimicas de un producto de la competencia. El gerente general de esta
empresa alerté a la competencia, se interpuso la denuncia y se inicié el contacto con la persona que queria
vender la informacién. Aqui se determiné que el correo provenia de un drea especifica de la empresa y se logré
establecer que la persona que ingresaba, no era el usuario de registro, sino que conocia la clave de la jefatura. Esta
persona fue condenada a 6 afios de prision por alteracion de datos y sabotaje.

A nivel internacional se encuentran situaciones mds recurrentes. Una de las recientemente mds conocidas remite al caso
de los Panama Papers mediante el cual se revel6 (filtré) ante el periddico del Sur de Alemania, Siiddeutsche Zeitung, y
el Consorcio Internacional de Periodistas de Investigaciéon (ICIJ), informacién sobre documentos confidenciales (11,5
millones de documentos, correspondientes a 45 afios de datos) de una firma de abogados de Panamd denominada Mossack
Fonseca (reconocida como una de las empresas que mds sociedades offshore’ registrada en Panamd y con sucursales en
todo el mundo: Beijing, Londres, Zurich), relacionados con el ocultamiento de empresas, de activos, y de ganancias, asi
como con la evasién de impuestos por parte de personas multimillonarias, diversas personalidades de la politica mundial,
y de otras esferas como las finanzas, el arte y el deporte. Los datos confidenciales inclufan informaciones acerca de cuentas
bancarias, mensajes de correos electrénicos, hojas de cdlculo financieras, pasaportes, registros corporativos de diferentes
empresas y jurisdicciones offshore.

La incidencia de este tipo de delitos en Costa Rica ha sido fluctuante. Los datos estadisticos del OIJ indican:

* La presencia de 8 casos en el 2007 que disminuyeron a 3 en el 2008. Uno de las
* Enel 2009 la incidencia de 7 casos y de 11 en el 2010. /SltanIOﬂeS

mas recientes
e EI2011 registré tres casos investigados y en el 2012 registra un caso. relacionada con

sabotaje informatico

Otras formas de buscar informacién personal . .
o violacion de

Una de las formas refiere al robo de dispositivos informdticos para obtener la informacién comunicaciones
almacenada que muchas veces permanece alli por descuido cuando se trata de equipos de electronicas se
5 o) ' o o dond b relaciona con el
: d ) flS Neleild a, es.oﬁ ore s€ Cafa.CthIZaﬂ por CStflf reglstra as Cn. un pais en donde no rea; IZa.l'l ningun CaSO de |OS Panama
ipo de actividad econdmica y se benefician de las ventajas fiscales que tienen, por lo que se les considera como

paraisos fiscales. PaperS
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Uno de los aspectos
que maés dificulta el
seguimiento forense a
los casos relacionados
con el grooming vy la
pornografia infantil es
el temor de la persona
menor a hacer la
denuncia. Esto es lo
que activa la extorsion
e inicia el circulo
ViCiOSO en que se ve
envuelta la victima

segunda mano (datos confidenciales). Otra forma es la de acceder a buscadores de Internet para
obtener informacién relacionada con la identidad de la victima (seguir las cookies o los sitios
web guardados). Se denomina como Google hacking o Googledorks: se refiere a buscadores que
se usan para filtrar la informacién sobre resultados de bsquedas de la victima e informacién
personal.

9.4.3 El Grooming 0 engafio pederasta y la pornografia infantil

Remite a una serie de conductas, acciones o comportamientos ejecutados deliberadamente por
un adulto cuyo propésito es ganarse la amistad y generar relaciones de empatia y vinculacién
emocional con un menorde edad, mediante la coaccién o persuasion. Lasacciones intencionadas
pueden tardar varias semanas o meses y el objetivo primordial es lograr disminuir las barreras
inhibitorias de un nifo, una nifia o un(a) adolescente para lograr que comparta fotografias
o videos que luego puedan ser material y objeto de distribucién y difusién de pornografia
infantil, o bien para hacer incursionar a un menor en la prostitucién infantil.

Las acciones del groomer se facilitan por el anonimato y la despersonalizacién que permite Internet, como también por la
permeabilidad que se puede facilitar por la mediacién (que, en nifios pequenos, se pueden ver vulnerados por efecto de
la percepcién: se le habla a la pantalla de un dispositivo, no a la persona).

Un caso conocido de grooming y pornografia infantil se dio en Colombia en el ano 2016. Se trataba de un hombre de
23 afos quien tenfa dos perfiles falsos en Facebook, tomando por identidad y a nombre del cantante Maluma (quien es
reconocido y afamado por ninos, nifas y adolescentes). Mediante la presencia en linea y bajo esta identidad se ganaba la
confianza de nifias de entre 9 y 12 afios, a quienes les pedia fotografias y videos en las cuales aparecian en ropa interior, o
desnudas. Luego de lograr su propdsito las amenazaba y extorsionaba diciéndoles que si no accedian a hacer lo que ¢l les
indicaba (tener relaciones sexuales con él), iba a publicar las fotos o envidrselas a sus padres. En este caso, se incautaron 15
discos duros, 5 tabletas, 9 celulares, 15 memorias micro SD y 2 memorias USB, que utilizaba para almacenar y distribuir
las imdgenes’.

Muchos de estos casos no se resuelven exitosamente debido al temor de los nifios (as) al castigo o la reprimenda, pero
en otros casos, cuando las victimas hacen la denuncia, logran dar seguimiento hasta capturar al delincuente. En esta
situacion particular se logré aprehender al delincuente gracias a la denuncia de una nina victima frente a su madre, con
lo cual logré romper el circulo vicioso de la extorsién.

9.4.4 El Sexting

El Sexting se refiere al fenémeno de tomarse fotografias provocadoras y compartirlas con otras personas, usualmente de
confianza (Lenhart, 2009, 2010). Este fenémeno inici6 solamente con el envio de mensajes de naturaleza sexual, y con
las posibilidades que permiten los teléfonos inteligentes, evoluciond hacia el envio de fotografias o videos de contenido
sexual. Gracias a la permisividad del dispositivo celular para generar intimidad, el Sexzing (contraccién lingiistica de
sex y texting) se ha difundido cada vez mds, sobre todo por redes sociales como WharsApp y Snapchar que permiten la

instantaneidad o inmediatez en el envio de mensajes, fotografias y videos. Particularmente, en

La préactica del
Sexting se favorece
por la permisividad
de los dispositivos
moviles y de algunas
aplicaciones para
generar cierta
privacidad e
instantaneidad, tales
como WhatsApp y
Snapchat
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el caso de Snapchat, al ser una red de mensajeria efimera, potencia la participacién en este tipo
de actividades porque permite perpetuar el inter-juego intimo-privado vs intimo-compartido.

La préctica del Sexting no es en si un delito informdtico, llega a serlo cuando se trata de
intercambios entre una persona adulta con un menor de edad, o de situaciones que lleven a
distribuir o difundir las imdgenes o videos para fines pornogréficos. Por otro lado, se convierte
en una practica riesgosa y es una importante amenaza a la seguridad e identidad, principalmente
para adolescentes o jévenes, cuando, al no poder medir las consecuencias de estos actos,
desconocen el destino final que pueden llegar a tener estas fotografias o videos y afectar su
imagen personal, con eventuales consecuencias psicoldgicas.

3 Ver: http://www.enticconfio.gov.co/ tres-casos-grooming-colombia.
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Las situaciones relacionadas con el Sexzing en el individuo que es victima se viven muchas veces
en soledad y tienen consecuencias nefastas, principalmente en los adolescentes quienes, en un
afin de explorar el mundo, no logran medir las consecuencias y dimensiones que puede tomar
la situacién.

Uno de los casos mds conocidos es el de Amanda Michelle Todd, una adolescente canadiense
quien, a los 12 anos, con el propdsito de conocer gente nueva, interactué con un hombre que
conocié en Facebook y con quien hizo topless frente a una cdmara web; el hombre la extorsioné
para que se desnudara y ante la negativa de ella, compartié las fotografias, terminando en los
correos electronicos de sus companeros del colegio. Como consecuencia, sus amigos le dieron
la espalda, recibié insultos, acoso, marginacién social y agresiones por la web, conduciendo
a trastornos de ansiedad, depresién y ataques de pénico, al consumo de drogas y de alcohol.

~

nacion y el Conocimiento 2018

El ciberbullying o
ciber-matonismo
es un subtipo del
bullying dado dentro
de un espacio
cibernético o
mediado por algin
recurso tecnoldgico
de comunicaciéon
automatizada
instantanea

A los16 anos, el 7 de setiembre de 2012, Amanda decide suicidarse dejando previamente un video en Yourube en el
cual narré toda su experiencia de chantajes, acosos y agresiones; este video llegé a viralizarse: Amanda Todd My Story:
Struggling, bullying, suicide, seld harm®. Este caso, cuyas consecuencias fueron nefastas remiten a situaciones que, hoy
por hoy tienden, lamentablemente, a ser mds comunes en el mundo adolescente y en la sociedad contempordnea global,
cuyas sus implicaciones, al estar insertas en mundo virtual, son de alta complejidad por todas las dimensiones que
integran y por la dificultad de poder controlarlas.

9.4.5 El Cibermatonismo o Giberbullying

La temdtica del bullying o matonismo trasciende hoy toda frontera, es universal y se relaciona con el fenémeno del
ciberbullying o ciber-matonismo, el cual tiende a ser ain mds complejo pues se acrecienta cuando se viraliza, conllevando
a formas de control mds dificiles de manejar por las formas de anonimato y despersonalizacién que permiten los formatos

digitales.

Se reconoce el ciberbullying como un subtipo del bullying o matonismo que se da dentro de un espacio cibernético o
mediado por algtin recurso tecnoldgico de comunicacién automatizada instantinea (Celada, 2014, p. 70). Esto integra:
“el uso de medios telemdticos como Internet, telefonia mévil y videojuegos online, para ejercer acoso psicoldgico entre
iguales” (Cyberbullying, 2013; citado por Celada, 2014, p. 70). Esto contiene primordialmente el uso de foros, blogs,
chats, juegos en linea y redes sociales.

Las formas de abuso dadas mediante el ciberbullying refieren usualmente a agresiones, discriminacién, humillaciones,
amenazas ¢ intimidaciones y al flaming (envio de mensajes insultantes o provocadores) mediante los medios electrénicos,
las cuales suelen ser anénimos y reiterados, por lo que, una de las dificultades respecto de esta problemdtica es que
muchas veces, las victimas no reconocen las acciones que se le relacionan.

Las situaciones relacionadas con el bullyingy el ciberbullying han adquirido en la actualidad dimensiones de gran relevancia,
en tanto es un fenémeno que se presenta de forma cotidiana en muchos contextos de vida de los adolescentes, poniendo
en evidencia un problema de violencia y agresién sociales mds amplio al que se debe prestar atencién. Enseguida se
retoman algunas de las caracteristicas cominmente relacionadas con el ciber-matonismo.

4 Para mayores referencias, ver: https://www.youtube.com/watch?v=jDvKm_5QbHA ).

En la actualidad,

tanto el bullying como
el ciberbullying han
adquirido dimensiones
de gran relevancia,
pues se presentan
como fenébmenos

de la vida diaria en
muchos adolescentes
costarricenses
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Tabla 9.2 Caracteristicas del ciberbullying

Caracteristicas

Demanda conocimiento y dominio del uso de las TIC, en cualquier tipo de dispositivo, incluyendo juegos mediante
consolas en linea.

Es una forma de acoso indirecta, no se da de frente (y muchas veces, se da de forma anénima).

Es un acto de violencia camuflada, el agresor suele ser desconocido, se camufla mediante un “alias” y oculta su verdadera

identidad.

El desconocimiento del agresor magnifica el sentimiento de impotencia

Contiene diversos tipos de acoso a través de las TIC: insultos electrénicos, hostigamiento, denigracién, suplantacién,
develamiento y sonsacamiento (buscar informacién de la victima para usarla en su contra y humillarla, exclusién,
ciber-persecucién (el acoso de extiende al uso de diversos medios electrénicos, incluso fuera de Internet y por llamadas
telefénicas).

Hay un desamparo legal de estas formas de acoso, ya que, aunque se cierre una web, otra se puede abrir (las pdginas
web, si bien se pueden cerrar luego de ser reportadas, pueden “renacer” con otro nombre, pero lesionando a la misma
victima o bien a otras.

El acoso invade otros dmbitos de la vida privada y aparentemente seguros como la familia, esto genera la sensacién de
falta de redes y total desamparo.

El acoso se hace publico, se extiende y viraliza rdpidamente; mientras que la persona acosada se silencia y encierra.
Fuente: Elaboracion propia, Prosic, 2018. A partir de Celada, 2014, pp. 72-73.

9.5 RIESGOS Y AMENAZAS A LA IDENTIDAD PERSONAL-
VIRTUAL EN EL CONTEXTO COSTARRICENSE

De acuerdo con los datos generados para el 2015 por la Encuesta Actualidades a nivel nacional, de la Escuela de Estadistica
de la Universidad de Costa Rica, a través de una encuesta a 1.087 personas con edades de 18 afos y mds anos, se registra
que el 67% de la poblacién usa Internet en Costa Rica, de la cual un 94,2% corresponde a poblacién de jévenes de 18 a
29 afos; el 33,7% refiere a personas de 50 o mds anos.

Se indica en este estudio que la actividad mds reportada por los usuarios es visitar redes sociales, pdginas personales y
chatear, lo cual se registra en un 86,8% de los casos; enseguida se destacan aspectos como la recreacién (76,4%). El uso
para trabajar o estudiar se registra en 74,8% y enviar y recibir correos en un 71,2%. Otras actividades relacionadas con
las compras o7 line y con transacciones bancarias se destacan menos, siendo de 30,7% y 38,4%, respectivamente.

La investigacion reporta de manera interesante datos sobre las diferentes formas de victimizacién oz line que las personas
indican haber vivido, sefialdindose que el 44,6% del total de usuarios de Internet registrados en el estudio ha recibido
algiin tipo de amenaza en linea, lo cual parece ser mds frecuente en las personas que aparecen mds activas (o que hacen uso
intensivo de la red), es decir, jévenes de 18 a 29 afos (54,0%) y universitarios (48,7%). Asociado con lo anterior, el informe
destaca que al comparar a usuarios de Internet que han tenido algin tipo de amenaza y no los que no las han tenido con
la intensidad de uso que hacen de la red (categorizada en bajo, moderado e intensivo) se encuentra que en un 46,8% las
personas victimizadas usaron de forma mds intensiva la red, comparativamente con un 38,1% que no lo fueron.

Asi, en este estudio se reporta que 25,3% ha sido acosada a través de la red, un 11% a 13% han experimentado estafas
a través de cuentas de correo electrénico, o han enfrentado problemas por algo que alguien publicé en redes. Y, un
porcentaje menor al 6% manifiestan haber percibido danos a la imagen o reputacién por publicaciones en redes, haber
perdido oportunidades por algo publicado o haberse expuesto a peligros.
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En general, los datos sobre delitos informdticos o cibernéticos han tenido mayor incidencia
en Costa Rica, desde los afos 2006 y 2007, del 2008 y hasta el 2011 el nimero de causas
activas en la Fiscalia, por fraude informdtico se mantuvo en un promedio de 300 anuales,
y es desde 2010 que hay un reporte mds sistemdtico de delitos por parte de la Seccién de
Delitos Informdticos del Organismo de Investigacion Judicial a partir de denuncias realizadas;
se indica, ademds, que es desde 2015 que ha habido un aumento considerable de denuncias a
nivel nacional.

En la actualidad en Costa Rica se identifican casos relacionados con instituciones y empresas,
pero también directamente vinculados con personas.

En este sentido, se enuncian casos relacionados con la infiltraciéon de malware y ransomware;
este ultimo es un programa informdtico malicioso que encripta toda la informacién contenida
en una computadora y para obtenerla solicita un rescate a cambio. El ransomware mas
conocido recientemente es WannaCry que es un ataque generalizado es decir, no focalizado

Seguln una encuesta
del 2015 realizada

a personas usuarias
de Internet a nivel
nacional, el 44,6% ha
recibido algun tipo de
amenaza en linea, lo
cual se da de forma
mas frecuente en
personas que hacen
un uso mas intensivo
de la red (jovenes de
18 a 29 afos (54,0%)
y universitarios (48,7%)

hacia instituciones o empresas especificas, sino que cualquier instancia o persona a nivel mundial puede verse afectada por
la violacién de comunicacidn electrénicas, la suplantacién de identidad y las estafas informdticas a nivel bancario. Segtin
indica el Director de la Unidad de Delitos Informdticos del OIJ, Erick Lewis (comunicacién personal, 18 de setiembre
de 2017), los delitos de este tipo han ido evolucionando con el desarrollo de la Internet y el acceso a mds dispositivos
moviles. Adicionalmente, las estrategias para lograr conectarse con las victimas se han vuelto més sutiles y sofisticadas y
recurren a la ingenieria social; siendo asi, se articula una ecuacién altamente eficaz de acceso a la victima: gandndose su
confianza para lograr su apertura y mediante herramientas técnicas y tecnoldgicas para lograr concretar el delito.

De acuerdo con los reportes del Organismo de Investigacion Judicial (Ol]), para el afio 2016, se registré un total de 80
casos de extorsién sexual o sextorsion realizados a través de la Internet. Se indica que las denuncias sobre este tipo de delitos
iniciaron desde mediados del afo 2015 con 21 denuncias registradas, y que, para marzo del 2017, se cuadriplicaron.

Segtin se ha podido identificar, muchos de los delincuentes se asocian a bandas que operan desde el extranjero, y el
perfil de las victimas es principalmente hombres profesionales, de 25 a 35 afnos, usualmente casados (60% de los casos
registrados) quienes se toman como victimas. Los delincuentes crean un perfil falso (usualmente a través de Facebook)
en el cual una mujer les envia una invitacién, para entablar una relacién de amistad que luego derive en una interaccién
sexual virtual, la cual graban por Skype sin que la victima lo perciba y que sirve luego como objeto para lograr la extorsién.

Segin expresa Lewis, no hay un patrén definido de las victimas, ni de los montos de la extorsién, pero, ademds del
costo emocional por el dano a nivel social, laboral y familiar que puede recibir la persona afectada, las extorsiones son,
usualmente, por sumas de dinero que van desde los cien a los cinco mil délares (E. Lewis, comunicacién personal, 18
de setiembre, 2017).

Para realizar este tipo de delitos, los delincuentes han estudiado en detalle el perfil de la victima, usualmente analizando
la informacién que se encuentra accesible en la misma web, lo que les permite conocer y acceder al contacto de los
familiares, amigos y personas del trabajo, con lo cual logran el objetivo de activar la amenaza.
Como patrén de identificacién regular se encuentra que lo usual para este tipo de delitos es

que se recurra a la creacién de perfiles falsos (generalmente de mujeres y principalmente a
través de Facebook) para atraer a hombres; estos perfiles tienen una corta duracién en Internet
(con un miximo de dos dias de creados) y, usualmente se percibe que son personas que tienen
pocos amigos en la red.

9.5.1 Riesgos y amenazas a la seguridad e identidad de las
poblaciones menores costarricenses

Un eje de relevancia y pertinencia en cuanto a las tecnologfas digitales y los dispositivos méviles
tiene que ver con el uso que hacen los ninos, nifas y adolescentes en Costa Rica; cada vez es
mids accesible y extendida su utilizacién y la apropiacién que de ella hacen las poblaciones
menores de edad.

En Costa Rica, los
casos de delitos
informaticos se dan
tanto a instituciones
y empresas, como

a personas. Las
estrategias de
engano son cada
vez mas sofisticadas
y evolucionadas,
acudiendo al uso de la
ingenierfa social.
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Los datos mds actualizados para la poblacién adolescente en Costa Rica (Pérez Sinchez, 2016),
revelan un panorama contextual acerca del uso de las tecnologias reportado para esta fecha.
Se indica que la mayoria de los adolescentes tiene acceso a computadora (90%) y a Internet
en casa (87,6%). El uso de TIC ocupa un lugar importante en el consumo del tiempo libre
y casi la totalidad de la muestra indica poseer un teléfono celular (98,9%) y es su principal
tecnologia para el acceso a Internet. Es importante indicar que este uso se asocia mds al envio
de mensajes (4,76%, en un indice de 1 a 5), al uso de Internet (4,69%, en un indice de 1 a 5).

El ingreso a redes sociales se reporta alto (4,31% en un indice de 1 a 5), al igual que ver videos

en la Internet (4,07% en un indice de 1 a 5) y el envio de fotografias por redes parece darse
menos frecuentemente (3,66% segin un indice de 1 a 5). Por otro lado, es destacable que las aplicaciones mds utilizadas
por esta poblacién son Facebook y WhatsApp; la primera enfocada mayormente hacia un uso pro-social, para la busqueda
de informacién sobre el pais y el mundo, y en un uso menor hacia la expresién de emociones, estados de 4nimo y la
narracion de experiencias personales intimas.

Esta informacién es particularmente importante analizarla no solo por la amplitud en el acceso que hay de las tecnologias,
sino también por la apropiacidn que hacen los jévenes de ellas en los diferentes espacios y actividades de la vida cotidiana
y por su papel en la construccién de la identidad individual, como estructurantes de las tareas del desarrollo en esta etapa
del ciclo vital. Las caracteristicas propias y particulares del desarrollo adolescente hacen que ellos sean mds propensos a
usar estas tecnologfas como forma de enlace social, entretenimiento y acceso a conocimiento e informacién. Como lo
comenta Pérez Sdnchez (2016), en esta edad se da una mayor apertura a los grupos de pares, lo cual conlleva a formas
multiples interaccién que facultan diversos formatos para comunicarse, para establecer relaciones interpersonales, para
socializar, y para favorecer medios para la integraciénn social (Pérez, 2011), asi como usos informativos, escolares y
los propiamente tecnoldgicos. Asi, la comunicaciénn instantinea, las posibilidades que permiten las redes sociales de
entablar intercambios comunicativos (mediante imdgenes, fotos, emoticons, etc.), y el acceso universal a informacion
de todo tipo, hace que los dispositivos mdviles sean parte inherente de la vida cotidiana, en los diferentes entornos de
desarrollo y convivencia. Esto destaca el papel potencial de la Internet y las TIC como herramientas para favorecer o
promover el desarrollo socio-individual en esta importante etapa del ciclo vital.

Es igualmente relevante la comprensién de la dindmica e injerencia cotidiana de las tecnologias digitales y lo que
posibilitan en aspectos tales como la construccién de la identidad y la evaluacién del si mismo. En Costa Rica, Pérez,
Rumoroso y Brenes (2009) destacaron una investigacion relacionada con la tenencia medidtica y el uso que de ellas hacen
los adolescentes en su tiempo libre, vinculados con la auto-valoracién del si mismo. En este estudio, destacan que el
uso de las TIC en el tiempo libre se relaciona positivamente con el bienestar psicolégico y contribuye con el desarrollo
psicosocial al favorecer la integracién social. Adicionalmente, se encuentra que el uso intensivo de las tecnologias
orientadas al entretenimiento es una forma de autoafirmacién y de valoraciénn positiva (Pérez, 2011).

Como se ha destacado, el acceso y uso intensivo de las TIC en los menores implica el acceso a un mundo amplio,
muchas veces novedoso y muy atractivo. Amplifica el espectro de posibilidades y de oportunidades en cuanto a esquemas
de comunicacién, intercambios y relaciones con personas, asi como formas nuevas de acceder al conocimiento, y

posibilidades de aprendizaje en multiples formas y modalidades, esto es sin duda favorable y

La Internet y las

TIC tienen un papel
preponderante

como herramientas
promotoras del
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individual en nifos,
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pero segulin su Uso,
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para las poblaciones
menores
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propio de la Sociedad de la Informacién en el mundo (SIC) contempordneo, pero también
-como se indicé- implica riesgos. En virtud del propédsito que fundamenta este capitulo,
resulta pertinente destacar también que, hoy por hoy, la tenencia, acceso y apropiacién de las
tecnologias, tanto como a la Internet, refleja también una perspectiva que se podria considerar
menos positiva.

Ya desde 2010, en un antecedente presentado por Grillo y Esquivel dentro de un compendio
de publicaciones elaborado por el Programa Sociedad de la Informacién y el Conocimiento
(Prosic) se advierte la preocupacion por el efecto que la acelerada incorporacién y uso de las
TIC podria tener en los adolescentes, particularmente en aspectos como la formacion de la
identidad, la conformacién de valores, la creacién de aspiraciones y formas de relacionamiento
social (p. 83). El documento hace un llamado de atencién sobre la preminencia de un problema
vinculado con la triada: adolescencia-ciberespacio-violencia. En este sentido, es relevante
cuestionar la posible exposicién a la que la poblacién menor de edad se enfrenta como usuaria,
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muy a pesar de sus competencias digitales y tecnoldgicas. Las amenazas y riesgos refieren
a expresiones de violencia en el ciber-espacio (Grillo, Durdn y Esquivel, 2009), asociados
a la violencia sexual y la pornografia, al Sexting, al Grooming, al Morphing, al Flaming y al
Ciberbullying, asi como la exposicién a mensajes y narrativas que circulan en la web y que
proyectan y viralizan tramas como “13 reasons why” o el fenémeno “Ballena Azul”.

Segtin Alvarez, Rodriguez y Cuevas (2009) el aprendizaje se facilita por dos vias: de forma
autodidacta y mediante los pares, pero algo importante es que los adolescentes poseen mucha
confianza en el uso que hacen de las tecnologias, lo cual puede resultar como un beneficio,
pero puede también convertirse en un perjuicio cuando hay un exceso de confianza, pues el
conocimiento tecnoldgico y digital no necesariamente se asimila o desarrolla paralelamente a
la capacidad de poder valorar y anticipar situaciones que puedan eventualmente transgredir
o amenazar la seguridad personal, por la exposicién que puede implicar el uso de Internet y
las redes sociales. Principalmente porque las competencias digitales en esta edad y el exceso
de confianza pueden derivar en que disminuya la prevencién, las estrategias de proteccion, y
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Algunos de los riesgos
y amenazas han
estado vinculados

con la transmisién de
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a conductas Iimite que
atentaban contra sus
vidas

que, por lo tanto, aumente el riesgo (Grillo y Esquivel, 2010). Esto conlleva a comprender que la Internet y todas las
posibilidades que contiene implican repensar las conductas que su uso debe gestar y desarrollar de forma simultdnea; es
decir, en conductas de uso seguro y responsable o de forma contraria, en conductas riesgosas en estas poblaciones.

guro y resp 23 p

Estos mismos autores (2010), retomando a Livingstone (2003) refieren algunas de estos peligros, aludiendo a
manifestaciones que desde esa fecha podrian estarse dando:

Tipos de contenido asociados con la explotacién sexual y no comercial; la apologia de la violencia como medio
para resolver conflictos; el racismo y la homofobia; la amenaza a la privacidad o a la propiedad; y la exposicion
a una comercializaciénn indiscriminada. (p. 83).

Los antecedentes de estudio en Costa Rica sobre la nifiez y la adolescencia en relacién con las consecuencias negativas
de los usos de las tecnologias y la interactividad en el ciberespacio refieren a estudios realizados por Pérez Sdnchez (2013,
2016) con estas poblaciones, y de forma mads reciente, a un sondeo realizado por la Universidad Nacional de Costa Rica
(2017).

En el ano 2013, este autor presenta los resultados de una investigacién que realizé junto con el Prosic dirigida
principalmente a estudiar los usos del Internet, de los video juegos y las redes sociales, asi como de la organizacién del
tiempo libre y la tenencia de tecnologias en una muestra de 422 ninos y nifias, con una edad promedio de 11,1 afios, de
escuelas publicas y privadas del drea metropolitana. Como aspecto pertinente para el objetivo de este capitulo destaca el
interés por medir las variables predictoras del ciber-matonismo y la ciber-victimizacién en esta poblacién. Entre algunos
de los resultados mds relevantes, se identifica que el ciber-matonismo o ciberbullying esta asociado con la intervencién
parental permisiva, particularmente: el tipo de mediacién tecnoldgica en la que los padres/madres no intervienen en su
uso, y la utilizacién intensiva de Facebook tienden a favorecer la presencia de conductas asociadas a ciber-matonismo en
nifios; por otro lado, la ciber-victimizacién se predice por la intensidad de uso de Facebook.

Se precisa igualmente, que aquellos entornos en donde hay una mediacién orientada hacia

la gufa y acompanamiento por parte de padres y madres habrd menos presencia de ciber-
matonismo.

Una perspectiva més reciente (Pérez Sdnchez, 2016), y realizada con una muestra costarricense

5 Ballena Azul o Blue Whale es un fenémeno de las redes sociales y Internet que comenzé siendo un
juego en el afio 2015, con las primeras referencias al mismo en algunas regiones de Rusia. El “juego” consiste en
una serie de desafios o retos de diferente naturaleza, que grupos de les redes interponen individuos (debe realizar
uno por dia durante 50 dias), pero que buscan confrontarlo consigo mismo y situaciones que usualmente
generan temor, y que bajo un efecto ascendente, confrontan la vida con la muerte. Por ejemplo: levantarse de
madrugada a ver videos de terror, cortarse un brazo...hasta llegar al desafio 50 que reta a lanzarse del borde de
un balcén. El fenémeno comenzé a desatar muertes en varios paises (Rusia, México, Brasil, Colombia) y ya

en abril 2016 generé un estado de alarma general. Se cree que los “grupos de la muerte” que incitaron a esta
actividad se crearon en la red social rusa VKontakte, y segiin el primer medio de comunicacién que registr6 esta
situacion (Novaya Gazeta), de noviembre 2015 a abril 2016, se suicidaron 130 nifios y adolescentes en ese pais.

Las investigaciones
sobre las
consecuencias
negativas de los usos
de las tecnologias y
el Internet en Costa
Rica en personas
menores han estado
primordialmente
enfocadas en el estudio
del ciberbullying y la
ciber-victimizacion
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de adolescentes (n= 628), estudiantes de colegio publico y privado, de zona urbana y rural, cuya edad promedio era de
15,7 afos, identificé que tanto el bullying como el ciberbullying son una realidad presente en la cotidianidad de los
jovenes. Si bien el 21,7% de la poblacién consultada indica no haber realizado acciones referidas al matonismo, un 58%
afirma haber manifestado esporddicamente conductas relacionadas con el ciber-matonismo. De igual manera, aunque
un 28,8% de la muestra consultada indicé no hacer sido victima de bullying, un 57,5% si senalé haber sufrido bullying
cibernético alguna vez. Destaca igualmente, que un 2,7% de la poblacién encuestada expresé sufrir ciberbullying con
una alta frecuencia.

En esta misma investigacién, Pérez Sdnchez (2016) hace una indagacion en ciertas medidas sobre ciberseguridad. El interés
se enfocd en las percepciones de los jovenes acerca de sus propias conductas de proteccién y seguridad cibernéticas. El
autor precisa datos relacionados con las conductas o actividades riesgosas asociadas a la proteccién de la computadora, el
manejo de la privacidad o las bisquedas seguras de informacién. Los resultados indican que existe baja preocupacién por
la seguridad y proteccién de la informacién/comunicacién que se recibe de Internet (70,9% no modifica las preferencias
de busquedas seguras en el browser; un 78% nunca ha buscado informacién para mejorar el uso seguro de Internet; casi
un 50% borra el registro de busquedas del Internet. Pero, por otro lado, si se rectifica que la mayoria (60,5%) modifica la
configuracién de privacidad de las redes sociales o la mensajeria, y un 73,4% bloquea a personas con las que no se quiere
comunicar, o un 62,6% bloquea anuncios y correos indeseables). Se evidencia una relativa preocupacién por la seguridad
de la comunicacién proveniente de Internet, pero también se refleja que los adolescentes no ponen suficiente atencién a
la revisién de fuentes, al manejo de la privacidad o al cuidado y proteccién de virus informdticos.

Sobre este mismo tema, un estudio mds reciente reporta datos a marzo del afio 2017° ¢ indica que los estudiantes més
propensos al ciber-acoso en Costa Rica son los de sétimo, octavo y noveno, al considerarse que probablemente a esa
edad atn no han recibido o adquirido destrezas y herramientas para hacer frente a este problema. Esta resefia se basa en
los datos de un estudio realizado por el Centro de Investigacién y Docencia en Educacién de la Universidad Nacional
de Costa Rica, en donde participaron estudiantes de colegios de Heredia y Coronado, y se indica: El 23,7% de los
estudiantes de sétimo, octavo y noveno reconocieron haber sido victimas de ciberbullying alguna vez, con consecuencias
importantes en la motivacion y concentracién hacia los estudios. Mientras que en los estudiantes de décimo y undécimo
se refirié esto en un 16,9%, pero con impacto a nivel emocional y social; por otra parte, un 83,1% de los estudiantes

neg6 haber sufrido ciberbullying.

Por otra parte, se ha encontrado que, en general, la capacidad de seguimiento a los delitos en donde hay menores de edad
involucrados, tales como el Grooming o engano pederasta, el Sexting o la pornografia infantil, tiende a ser incipientes,
justamente por la condicién de vulnerabilidad de estas poblaciones, porque se les persuade o extorsiona con menos
dificultad o porque no le cuentan a sus padres/madres las situaciones que transitan por temor al regafio o el enojo de ellos.
No obstante, segtn indica Lewis (comunicacién personal, 18 de setiembre de 2017), los casos parecen ir en aumento.

Otro tema de amplia relevancia en Costa Rica es la pornografia infantil. Esta se ubica como el delito informdtico que
g q
mds aumento de casos ha tenido en los dltimos anos en Costa Rica, registrando para inicios del 2017 aproximadamente
50 casos reportados por la Seccién de Delitos Informdticos del Organismo de Investigacién Judicial. De acuerdo con lo
que se indica, en la mayoria de los casos se evidencia con claridad que la Internet se utiliza como medio para la difusién,
produccién, y, principalmente intercambio de videos de material con pornografia infantil lo cual se da mediante el
funcionamiento de foros y plataformas digitales.
y g

La pornografia Los situaciones mds recientes relacionadas con la pornografia infantil en Costa Rica registrados
infantil es el delito son de inicios del afo 2017, con el hallazgo de al menos cinco casos que involucraron a bebés
informético que ha con menos de un ano de edad; y, a mediados del afio, con la detencién de tres sujetos, quienes
tenido un incremento  ho se conocfan fisicamente, pero compartian en un grupo de WhatsApp fotografias y videos de
mayor en el ndmero nifios menores de 10 anos teniendo relaciones sexuales forzadas con adultos; el material no era

de casos reportados producido en Costa Rica pero si distribuido en el pais. A los hombres se les arresté acusados
a inicios del afo de distribuir, exhibir y difundir material pornogréfico a través de esta aplicacién. Otros casos
2017 graves se dieron en el ano 2009, cuando se detuvo a fotdgrafos con grabaciones de violaciones

de mds de 26 menores de edad en este afio’.

6 Ver: https://www.nacion.com/ciencia/salud/colegiales-de-7deg-a-9deg-son-mas-propensos-a-sufrir-ciberbullying/
YS6HAAN7RDQNEVWAANFETHFN4/story/
7 Ver: http://www.crhoy.com/nacionales/guerra-contra-porno-infantil-casos- en-el-pis-no-acaban/; www.repretel.com/actualidad/

pornografia-infantil-crece--costa-rica-79753).
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9.6 MARCO LEGAL SOBRE LOS DELITOS La digitalizacion

; acelerada de la
INFORMATICOS EN COSTA RICA sociedad condujo

. . . ) . ho i o a que se diera una
En primera instancia, sobre este tema particular, cabe mencionar que el derecho informdtico reforma relativamente

en Costa Rica es una disciplina de aplicacién reciente, la cual se ha ido desar'rollando de forma reciente (2012-2013)
paralela al crecimiento de la Internet y las TIC, pues, dado el aumento de riesgos y amenazas,

del marco regulatorio
ha sido necesario crear un marco legal para la proteccién de la sociedad. v

de los derechos de la

El derecho informdtico tiene un rol importante dentro de la SIC o Ciber-sociedad (como personalidad virtual
también se le ha llamado); desde esta disciplina, la informdtica es instrumento y objeto de

estudio, en donde también se destaca la figura de la personalidad virtual. Esta se define como una identidad inmaterial
que integra o contiene datos del individuo en Internet. Sobre este punto, es importante indicar, de entrada, que la
personalidad material si ha tenido una regulacién en la Carta Magna costarricense, pero su contraparte en la personalidad
virtual ha carecido de legislacién (Celada, 2014). La digitalizacién acelerada de la sociedad ha implicado, recientemente,
una reforma en el marco regulatorio acerca de los derechos de la personalidad virtual, también denominados ‘derechos
Sfundamentales ‘virtuales” (p. 42), por lo cual se ha generado un desarrollo incipiente, promovido, justamente por la
evolucién de las TIC, y por el aumento de riesgos y amenazas informdticos en la SIC.

Celada (2014) también informa que existen diferentes tratamientos al término Derecho Informdtico; al ser una rama del
Derecho relativamente nueva, su conceptualizacion se ha ido modificando a lo largo de los cambios sociales. Thompson
Reuters (2013, citado por Celada, 2014) ofrece una definicién general del Derecho Informadtico, refiriéndolo como:

El conjunto de normas juridicas que regulan la utilizacién de los bienes y servicios informdticos en la sociedad,
incluyendo como objeto de estudio: 1) el régimen juridico del software; 2) el derecho de las redes de transmision
de dato; 3) los documentos electrénicos; 4) los contratos electrénicos; 5) el régimen juridico de las bases de
datos; 6) el derecho de la privacidad; 7) los delitos informdticos; y, 8) otras conductas nacidas del uso de los
ordenadores y de las redes de transmisién de datos (p.43).

Siendo de primordial interés para este documento la referencia al numeral 7, que versa sobre el entendimiento de los
delitos informdticos.

9.6.1 Los delitos informaticos

Acentuar una tnica definicién sobre el delito informdtico no es posible. De acuerdo con Celada (2014) remite a un
marco conceptual amplio, pero que integra de forma muy general, varios componentes fundamentales, tales como:
comportamientos criminégenos, atipicos, ilegales; uso de tecnologfa informdtica como instrumento, o un proceso de
transmisién de datos, un sujeto activo (delincuente) y un sujeto pasivo (la victima).

Celada concluye definiéndolo como una “accién delictiva realizada por un sujeto (activo) utilizando un medio informdtico
con el objetivo de lesionar los derechos del titular informdtico (sujeto pasivo -victima-), de un hardware o software,
mediante la accién denominada ciberdelincuencia llevada en un lapso corto” (p. 46). La victima se concibe como un
sujeto pasivo que ha sido violentada en su personalidad virtual. El delincuente informdtico se concibe como un sujeto
activo, y se indica que “no se trata de un delincuente comin” (p.47) pues se le adscriben  E| marco juridico sobre

competencias y conocimientos particulares. los delitos informaticos
s : ., o L en Costa Rica
9.6.2 Marco histérico de la legislacion del delito informatico implicé primeramente

el entendimiento

del desarrollo y
consolidacién de
una normativa a nivel
internacional, que

El estudio del marco juridico sobre los delitos informdticos en Costa Rica, conduce
primeramente al entendimiento del desarrollo y consolidacién de una normativa a nivel
internacional que luego llegé a Costa Rica. En general, se revela un trdnsito histérico hacia
la definicién de una legislacién y tipologia de los delitos informdticos relacionados con la
identidad, que integra acciones de diferentes organismos e instituciones internacionales. Este

proceso se puede visualizar en la siguiente sintesis. luego llegd a Cgsta
Ica
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Tabla 9.3 Proceso para el desarrollo de un marco juridico

Aio
) L, ., Generacién de estrategias para prevenir el
Consejo de la Organizacién de Cooperacién y Desarrollo . glas para preve
S . . . hurto de identidad, pero las estrategias no
1999  Econémicos (OCDE) aprueba un conjunto de directrices . , . o,
-, . ). tuvieron cardcter vinculante para tipificar
para la proteccién del comercio electrénico. o
hurtos de identidad.
30 paises miembros del Consejo de Europa firman
el Convenio sobre el delito cibernético del Consejo
2001  de Europa, incluyendo 4 paises no miembros que
participaron en las negociaciones: Canadd, Estados
Unidos de América, Japén y Suddfrica.
. Se avanza en acciones pero no se puede
La OCDE elabora un marco amplio para llevar a cabo : ones pel P
2003 . o iy : concretizar una tipificacién de hurtos de
investigaciones que permitieran procesar delincuentes. N
identidad.
Se aprueba en Asamblea General de las Naciones Unidas . , , .
., . . Enfatizar la importancia de combatir la
la resolucién 60/177 relacionada con la Declaracion L .
2005 €Qi . falsificacién de documentos de identidad
.y de Bangkok sobre “Sinergias y respuestas: alianzas . . N
(16, dic) L2 . -, o para frenar la delincuencia y la organizacién
estratégicas en materia de prevencién de delito y justifica :
» terrorista.
penal” .
Expresa directamente informacién sobre
delitos relacionados con la identidad, abarca
EN 13. Resolucic')n 2004/26 del COHSCjO Econémico y toda Conducta relacionada con hu[‘to y
Social (ECOSOC), la UNODC desarrolla un estudio falsificacién de identidad.
2007 \ . . . . .
sobre fraude y falsificacién de identidad y uso indebido
con fines delictivos. Integra todos los actos de hurto de la
identidad cometidos por medio de Internet
como acto delictivo.
La Unién Europea ya ha realizado varios instrumentos Ninguno de estos documentos consolida
peay &
juridicos que abordan aspectos sobre la informacién disposiciones penales sobre el hurto de
2007 relacionada con la identidad, tales como la Directiva identidad (a pesar del reconocimiento de
sobre la privacidad, aspectos sobre fraude y delitos las actividades delictivas). Se rectifica que
relacionados con Internet y el acceso ilegal a los sistemas  la cooperacién judicial y policial de la UE
informdticos. se facilitarfan si se tipificara el hurto de
o S ) ) identidad en los Estados miembros.
; La Comisién (DG Justicia, Libertad v Seguridad realiza
Julio, y ocg
un estudio comparativo sobre las definiciones de la
2007 P
.7 <« . . » B
expresién “hurto de identidad” utilizada en los Estados
miembro y las consecuencias penales del mismo.
El Consejo de Europa publica un estudio que analiza los  Especifica disposiciones sobre el delito
2007  diferentes criterios para tipificar el hurto de identidad cibernético en casos de hurto de identidad,
relacionado con Internet. pero no aplicaciones a actos conexos.
. . Analiza de forma precisa las diferentes estafas
La OCDE publica un estudio sobre el hurto de . P o
. . . . , relacionadas con el hurto de identidad
2008  identidad en linea denominado Scoping Paper on Online

Identity Theft.

realizadas por Internet; aborda aspectos sobre
las victimas y dmbitos de aplicaciéon de la ley.
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Aio
. . Ofrece un panorama general acerca de las
La OCDE publica un nuevo documento: Policy . .
2008 ) : : diferentes estrategias para responder al hurto
Guidance on Online Identity Theft. o .
de identidad relacionado con Internet
Este convenio tiene disposiciones esenciales
A los 30 pafses miembros del Consejo de Europa que para tipiﬁcar actos tales como el acceso 1legal
firmaron en 2001 el Convenio sobre el delito cibernético @ sistemas informdticos o la interferencia de
2008 del Consejo de Eu[‘opa, se suman 15 pal'ses mas. lOS sistemas. El instrumento es considerado
como importante para la lucha contra el
Para esta fecha, 23 palses ya 10 hablan ratlﬁcado. delito Cibernético y es avalado por diferentes

organismos internacionales.

Fuente: Elaboracion propia. Prosic, 2018. A partir de Gercke (2009). Documento de trabajo de la tercera reunion del grupo de expertos en delitos sobre
identidad celebrada en Viena. Oficina de las Naciones Unidas contra la Droga y el Delito (UNODC, 2013).

9.6.3 Marco legal en Costa Rica

La clasificacién de los delitos informdticos es variada a nivel internacional. La legislacién costarricense sobre los delitos
de este tipo se establece en el Decreto Legislativo N° 9048, Expediente N° 17613 “Reforma de varios articulos y
modificacién de la seccién VIII, denominada de Delitos informdticos y conexos, al titulo VII del Cédigo Penal”. Aqui
se expone una clasificacién de los delitos informdticos, incluyendo reformas que se le han ido haciendo a la legislacién.
Se tipifica en 7 materias:

1) Delitos informadticos relacionados con la corrupcién de menores y su proteccion;

2) Delitos informdticos relacionados con la violacién de correspondencia o de comunicaciones;
3) Delitos informdticos relacionados con la seguridad del Estado;

4) Delitos informdticos relacionados con temas patrimoniales;

5) Delitos informdticos relacionados con el Derecho al honor e imagen;

6) Delitos informdticos relacionados con modificaciones y danos informdticos o de sistemas;

7) Delitos informaticos relacionados con la facilitacién delictiva.

La reforma mencionada a varios articulos de este Cédigo Penal (N° 9048) se llev6 a cabo durante los anos 2012-2013,
la cual consistié en la inclusién de nuevos delitos relacionados con la delincuencia informdtica. Esto se realizé con el fin
de favorecer un mejor abordaje de los casos en Costa Rica.

Esta reforma amplia los alcances de delitos como el dano informdtico, el dafio agravado, el sabotaje informdtico e
incorpora todo un nuevo capitulo dentro del Cédigo Penal, referente a los Delitos Informdticos y conexos, donde se
afade la suplantacion informatica, el espionaje informdtico, la instalacién o propagacién de programas informaticos
maliciosos, la suplantacién de pdginas electronicas, la facilitacién del delito informdtico y la difusién de informacién

falsa.

Enseguida se presenta una sintesis que busca sistematizar la informacién que contiene estos articulos y los cambios o
reformas que han tenido.
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Tabla 9.4 Cambios en la legislacion a partir de la Reforma de la Seccién VI, Delitos informaticos y
Conexos, del Titulo VII del Cédigo Penal, N° 9048 de la Asamblea Legislativa

Tipo de delito
Articulo 167 bis —

Articulo 167 del Cédigo Penal Anade: Seduccién o encuentros con menores

L L. sobre corrupcién por medios electrénicos®
DehFos informdticos Se adiciona por el articulo 2° de la Ley N°
relac1onf1 ,dos con la 9135, del 24 de abril de 2013. Publicado el
1. corrup c101.1/de menores y Alcance N°o 78 a la Gaceta N° 80 del 26 de abril
su proteccién (corrupcién, de 2013

suplantacién de identidad)

Articulo 230 del Cédigo Penal
sobre Suplantacién de identidad

Articulo 196 bis —

Delitos informadticos Anade: Violacién de datos personales
relacionados con

2. laviolacién de Articulo 196 del Cédigo Penal  §e adiciona por la Ley Ne 8148, del 24 de

correspondencia o de Violacién de correspondencia octubre de 2001, reformado en el articulo 1°

comunicaciones. de la Ley N° 9135 del 24 de abril de 2013.
Publicado en la Alcance N° 78 a la Gaceta N°
80 del 26 de abril de 2013.

Delitos informaticos Articulo 288 del Cédigo Penal

3. relacionados con la
seguridad del Estado

Relacionado con espionaje, Este articulo no sufre una reforma

narcotréfico y crimen organizado

Articulo 214 del Cédigo Penal Este articulo no sufre una reforma

L L. relacionado con la extorsidn.
Delitos informdticos

relacionados con temas Articulo 217 del Cédigo Penal 5 1 116 217 bis®
patrimoniales (extorsién,  sobre Estafa Informatica.

4.  estafa informadtica, Articul g f
espionaje informético y Articulo 231 del Cédigo Penal, ticulo 231, no sufre una reforma

difusién de informacién sobre Espionaje Informaitico.

falsa
Articulo 236, sobre Difusién de  Articulo 236, no sufre una reforma
Informacién Falsa.
8 Serd reprimido con prisién de uno a tres afios a quien, por cualquier medio, establezca comunicaciones de contenido sexual o erético,

ya sea que incluyan o no imdgenes, videos, textos o audios, con una persona menor de quince afios o incapaz.

La misma pena se impondr4 a quien suplantando la identidad de un tercero o mediante el uso de una identidad falsa, por cualquier medio,
procure establecer comunicaciones de contenido sexual o erético, ya sea que se incluyan o no imdgenes, videos, textos o audios, con una persona
menor de edad o incapaz.

La pena serd de dos a cuatro afos, en las conductas descritas en los dos pdrrafos anteriores, cuando el actor procure un encuentro personal en
algiin lugar fisico con una persona menor de edad incapaz.

9 Se impondr4 prisién de tres a seis afios a quien, en perjuicio de una persona fisica o juridica manipule o influya en el ingreso, en el
procesamiento o en el resultado de los datos de un sistemas automatizado de informacidn, ya sea mediante el uso de datos falsos o incompletos,
el uso indebido de datos, programacidn, valiéndose de alguna operacién informdtica o artificio tecnolégico, o bien, por cualquier otra accién que
incida en el procesamiento de los datos del sistema o que dé como resultado informacién falsa, incompleta o fraudulenta, con la cual procure u
obtenga un beneficio patrimonial o indebido para si o para otro.

La pena serd de cinco a diez afios de prisién, si las conductas son cometidas contra sistemas de informacién publicos, sistemas de informacién
bancarios y de entidades financieras, o cuando el autor es un empleado encargado de administrar o dar soporte al sistema o red informdtica o
telemadtica, o bien, que en razén de sus funciones tenga acceso a dicho sistema o red, o a los contenedores electrénicos, épticos o magnéticos.
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Tipo de delito

Delitos informaiticos Articulo 230 del Cédigo Penal,  Articulo 230, relacionado con suplantacién de
relacionados con el relacionado con suplantacién de  identidad, no sufre una reforma.
5 Derecho al Honor e identidad.
" Imagen (suplantacién de , ., , .y L.
4 &€ d El p . 40 d Articulo 233, sobre suplantacién  Articulo 233 sobre Suplantacién de paginas
identidad, suplantacién de (. ‘o . .
, . ’ P . de pdginas electrénicas. electrénicas., no sufre una reforma.
pdginas electrénicas)
Articulo 229 del Cédigo Articulo 229 bis. —Dano Informatico'®
Penal, relacionado con el dafio
informadtico. _ - . .,
Delitos informéticos Se anade inciso 6): “Se impondrd prisién de
relacionados con Articulo 229 del Cédigo seis meses a cuatro afos (.. ) 6) Cuando ?l
modificaciones y dafos Penal, relacionado con el dafio .dano rec:‘iyera sobre rtf:des, sistemas 0 equipos
informaticos o sistermnas agravado informadticos, telemdticos o electrénicos, o sus
6. (dafio informatico, componentes fisicos, logicos, periféricos”.
dafo agravado, sabotaje  Articulo 229, relacionado con el  Se hacen especificaciones al articulo 229
informdtico, instalacién o sabotaje informdtico relacionado con el sabotaje informdtico."
propagacién de programas
informaticos) Articulo 232 del Cédigo Penal
relacionado con la Instalacién
de programas informadticos
maliciosos
Delitos informaticos Articulo 234 del Cédigo Penal,  Articulo 234 del Cédigo Penal, relacionado con
7  relacionados con la relacionado con la facilitacién la facilitacién del delito informdtico, no sufre
facilitaciéon delictiva del delito informatico reforma.

Fuente: Elaboracion propia. Prosic, 2018. A partir de Reforma de la Seccion VIII, Delitos informaticos y Conexos, del Titulo VII del
Cédigo Penal, N° 9048 de la Asamblea Legislativa y de Celada, 2014).

En general, desde el ano 2001 se han creado tipologias penales relacionadas con delitos informdticos, pero la normativa
juridica al respecto ha sido “vaga la para la regulacién de este tipo de conductas ilicitas”, considerando que estas se
desarrollan conforme avanza el desarrollo tecnolégico y la ampliacién de recursos y medios informdticos.

Desde la perspectiva de Roberto Lemaitre Picado, abogado-ingeniero informdtico y especialista en delitos informdticos
y temas relacionados con la ciberdelincuencia y ciberseguridad (comunicacién personal, 27 de noviembre de 2017), la

10 Se impondr4 pena de prision de uno a tres afios al que sin autorizacién del titular o excediendo la que se le hubiere conferido y en
perjuicio de un tercero, suprima, modifique o destruya la informacién contenida en un sistema o red informdtica o telemdtica, o en contenedores
electrénicos, 6pticos o magnéticos.

La pena serd de tres a seis afios de prisidn, si la informacién suprimida, modificada, destruida es insustituible o irrecuperable.

11 Se impondr4 pena de prision e tres a seis afios al que, en provecho propio o de un tercero, destruya, altere, entorpezca o inutilice la
informacién contenida en una base de datos, o bien, impida, altere, obstaculice o modifique sin autorizacién el funcionamiento de un sistema de
tratamiento de informacidn, sus partes o componentes fisicos o légicos, o un sistema informdtico.

La pena serd de cuatro a ocho afios de prisién cuando:

a) Como consecuencia de la conducta del autor sobrevenga peligro colectivo o dafio social.

b) La conducta se realice por parte de un empleado encargado de administrar o dar soporte al sistema de red informdtica o telemdtica, o
bien, que en razén de sus funciones tenga acceso a dicho sistema o red, o a los contenedores electrénicos, épticos o magnéticos.

) El sistema sea de cardcter publico o la informacién esté contenida en bases de datos publicas.

d) Sin estar facultado, emplee medios tecnolégicos que impidan a personas autorizadas el acceso licito de los sistemas o redes de
telecomunicaciones.
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nueva legislacién y las calificaciones de seguridad en Costa Rica han mejorado. Se considera también que, a nivel de
la regién latinoamericana, esta nueva legislacion sobre delitos informdticos contiene un gran avance e innovacién al
incorporar delitos como el de suplantacién de identidad (el cual se considera muy etéreo pero con efectos visibles en las
personas victimas). La novedad se encuentra no solo en el hecho de incorporar esta figura, sino también en plantear una
sancion penal cuando una persona fisica toma la identidad de otra y la maneja desde un dmbito de redes sociales, pdginas
web u otros medios de comunicacién masiva.

Otro aspecto que se valora como positivo de esta Reforma es que los cambios mejoran aspectos en materia de
interpretacién de la Ley, lo cual permitiria facilitar la tarea en caso necesario de llevar las situaciones juicio.
En opinién de Erik Lewis (E. Lewis, comunicacién personal, 18 de setiembre de 2017), esta nueva legislacién es mds
especifica y responde a los delitos que se dan en la realidad. Esto lo valora positivo porque sirve de base para favorecer
alianzas internacionales en el combate de los delitos, aspecto que es muy relevante para llevar a cabo las investigaciones
forenses con éxito.

9.6.4 Otras acciones en el ambito juridico

Por otra parte, en cuanto a acciones y avances importantes en el dmbito juridico, se deriva la existencia de otras leyes
que tienen relacién e injerencia actual en el marco del uso de la informacién personal contenida o transmitida mediante
medios informdticos o redes sociales.

Desde el marco de la Constitucién Politica, se habla de la proteccién de datos personales de los habitantes, de los
derechos a la libertad, del secreto de las comunicaciones, e incluso, desde cddigo civil se hacen referencias al derecho a la
imagen. De igual manera, en el Cédigo Comercio se alude al secreto bancario. Adicionalmente, un aspecto de relevancia
reciente refiere a la proteccién de datos de los habitantes

En Costa Rica, la Sala Constitucional tiene, ademds un recurso en términos juridicos, denominado Habeas Data el cual
establece las bases juridicas de la proteccién informativa; en este sentido indica cudles son los derechos y obligaciones de
todos los habitantes en el tratamiento de datos personales.

El marco normativo acerca del tratamiento de Datos es reciente y se rige desde el ano 2011; el mismo estd actualmente
establecido en la Ley 8968, de Proteccion de la Persona contra el Tratamiento de sus Datos Personales que se crea con el
objetivo de garantizarle a cualquier persona el respeto a sus derechos fundamentales de autodeterminacién personal,
especificamente en el principio de Autodeterminacion Informativa que garantiza la defensa del tratamiento de su
informacién personal. Este aspecto se volvié muy importante desde el afo 2005, en que se da un desarrollo mds amplio
de la plataforma web y se hace mds activa la participacién ciudadana; esto ha implicado que la informacién personal
se concibiera como objeto de uso “libre” pues las personas suben y bajan informacién personal, pero que también ha
implicado conflictos, cuando terceras suben informacién a alguna plataforma sin consentimiento; esto es lo que se
denomina como derecho de autodeterminacion informativa. Este es un derecho fundamental que se deriva del derecho a
la privacidad y responde a la facultad que tiene toda persona para decidir y ejercer control sobre su propia informacion
personal, contenida en registros publicos o privados, no concierne de manera exclusiva los datos almacenados en medios
informadticos.

Otras acciones

implementadas como
marco normativo

En este sentido, las personas pueden decidir si esta informacién puede ser usada, o si la ceden,
o bien autorizar a alguien mds para darle un tratamiento.

refieren al tratamiento Los datos personales son todos aquellos que se resguardan en fisico como en digital, o
de datos personales. datos automatizados, tales como bases de datos, archivos de expedientes y tienen un acceso
La Ley 8968, rige restringido lo cual implica que son tinicamente de interés para el titular de los datos y para la
desde el afio se administracién que los estd custodia, esta asume una responsabilidad en el tratamiento de los
2011y remite a la mismos sin copropiedad.

Proteccion de la
Persona contra el
Tratamiento de sus
Datos Personales

Los datos se conciben de acuerdo con su naturaleza. Hay datos de acceso estricto (datos
especificos, contenidos en bases de bases publicas de acceso general, como los datos del
Registro Civil, otros son datos de acceso restringido, como el correo electrénico, los datos
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para acceder a un seguro, la direccién fisica, los datos bancarios, el historial crediticio, el historial laboral, la informacién
salarial. En este dominio se encuentran elementos como el nombre completo, la edad, el sexo, la direccién referencial,
el estado civil, la fecha de nacimiento, la nacionalidad, la tenencia de propiedades o de sociedades, los teléfonos locales.
Otros son los datos sensibles que se componen por informacién mds intima de la persona y que pueden generar algtin tipo
de discriminacién o de alienacién social y dafo grave a la persona (por ejemplo, los relacionados con la salud, identidad
sexual, religién, afinidad politica, datos bioldgicos, historial biomédico, asociaciones gremiales, raza o etnia; algunos de
ellos son muy especificos como una imagen o la voz).

Lo anterior es actualmente muy importante, cuando a través de las redes sociales se hace uso libre e indiscriminado de
recursos para captan y almacenan registros visuales (fotografias) y de voz (audios), los cuales no solo se generan (toman)
sino que se manipulan y comparten. Al respecto, Wendy Rivera Romdn, Directora Nacional de la Agencia de Proteccién
de Datos de los Habitantes en una conferencia dada en noviembre del 2017, indicé:

A veces tenemos la idea de qué un dato es la entrada en un registro o un niimero, pero no una imagen (...).
El caso de la foto es delicado, por lo comtn que se ha vuelto comin el compartir fotos, pero (...) si me tomo
una foto en una actividad, en una reunién, una fiesta y la subo a las redes sociales y etiqueto a mis amigos (...)
se puede volver problemdtico [indica que, si la persona quiere gestionar sus propios datos de esa manera, es
un asunto de decision personal, pero si incluye o integra elementos sobre la imagen de otras personas, puede
convertirse en una situacion conflictiva]. ;Quién autoriza para que yo haga esa utilizacion de la informacién, de

ese dato personal, si la imagen le pertenece a esas personas?

Este resguardo se vuelve relevante en la medida de que “dato” remite a cualquier aspecto que vincule a la persona y es
su derecho. Hoy por hoy esto se vuelve muy importante porque se ha generalizado el uso de fotografias, videos, como
recursos no solo informativos, sino también de denuncia a través de las redes; por ejemplo, actualmente, con cierta
recurrencia, se dan casos en los cuales se toma una foto a la placa de un automévil mal estacionado para manifestar
molestia, o para lesionar de cierta manera la imagen publica de esta persona al subirla a una red social, éstas se han
convertido de alguna manera, en un “tribunal piblico”, pero no se considera que esa persona tiene un derecho sobre su
informacidn y si ese acto le dafia en cierta medida (puesto que a través de la informacién sobre una placa de un automévil
se puede tener acceso a otros datos e identificar a su duefio), puede incluso establecer una demanda pues causa dafo la
intimidad de esa persona.

9.7 CONSIDERACIONES FINALES

La proliferaciéon y el uso de las tecnologias y los dispositivos méviles presenta multiples beneficios en pricticamente
todos los niveles de la sociedad, siendo aprovechada por individuos, grupos, instituciones, comunidades y gobiernos;
sin embargo, de la exposicién anterior es ficilmente deducible sus potenciales afectaciones negativas, sobre todo de
aquellos usos mediados por la Internet y la comunicacién on /ine. La argumentacién presentada hasta este momento
ha puntualizado en algunos aspectos de la sociedad contempordnea y sus estilos comunicativos digitales que conllevan
posibles amenazas y riesgos a la seguridad y al resguardo de la identidad personal; principalmente, hemos tratado de
mostrar la vulnerabilidad de ciertos sectores y grupos poblacionales.

En el proceso de constitucién de la identidad personal, principalmente en etapas del ciclo vital como la nifiez y la
adolescencia, las relaciones interpersonales son fundamentales para la constituciénn del si-mismo en la conformacién de
la identidad personal. En la sociedad contempordnea, mds all de las relaciones cara a cara, se privilegia el contacto virtual
resguardado mediante una identidad virtual, una especie de mascara virtual: cada persona tiene una huella o marca de su
registro en el ciberespacio. Esto hace que las personas, en tanto que cibernautas tengan una primera forma de exposicién
hacia un “otro”, el cual -como se expuso- puede configurarse en una eventual amenaza en tanto que “imagen idealizada
sobre la cual se constituye la identidad personal” (como parece suceder con Instagram y las afectaciones a la salud mental),
o bien, como “un otro enmascarado cuyas intenciones puedan ser “delictivas”.

Parael caso particular delos nifios, nifias y adolescentes, si bien tienden a mostrar mds competencias digitales por el efecto de
su exposicién generacional, siguen siendo personas vulnerables a los riesgos existentes justamente por esta sobrestimacion
a sus capacidades, por exceso de confianza y falta de malicia ante lo que el entorno presenta. Adicionalmente, cuando

337




Programa Sociedad de la Informacion y el Conocimiento

la comunicacién estd mediada puede, eventualmente, facilitar formas de interaccién tendientes, en cierta medida a la
despersonalizacién y a facilitar formas mds faciles para persuadir y enganar (mediante estrategias de ingenieria social) que
pueden facilitar el acceso “al otro” y diluir las barreras de comunicacién, convirtiéndose de tal manera, en un factor que
activa la exposicién a las amenazas existentes en el mundo virtual. Esto no quiere decir que, sin embargo, que exista un
riesgo mayor en las interacciones que se dan en linea versus las que se dan en la realidad, pero las formas de control son
mis dificiles por el efecto de la viralizacién y la instantaneidad con la que se difunden los mensajes.

Como se vio anteriormente, el emprendimiento y desarrollo de acciones contra los delitos informdticos ha tenido que
impulsarse mds activamente por la emergencia, cada vez mayor, de acciones que atentan contra la seguridad de las
personas, en tanto que cibernautas. Es palpable la necesidad del fortalecimiento de leyes en materia asociada con
la proteccién de los nifos, ninas y adolescentes, asi como relacionadas con el resguardo de la identidad en casos de
suplantacién.

Como cibernautas, todos estamos expuestos al riesgo y podemos ser perceptores de amenazas, en ese sentido somos
vulnerables; aunque esta posible inseguridad sea relativa a la persona, esto se potencia si el individuo no toma de medidas
de precaucion o prevencion que lo exponga libremente a las amenazas existentes, tales como medidas de seguridad, o de
proteccion de la informacién, precauciones en relacién con la seguridad de la informacién que se comparte, esto hace
que sea mds fdcil exponerse a un riesgo determinado. En este sentido, aunque no exista una vinculacién con la Internet,
hoy por hoy, siempre va a haber una vinculacién con la tecnologfa, por ejemplo, solo con pertenecer a las bases publicas
del Registro Civil o del Registro Nacional queda expuesto. De igual manera, se deben considerar los diferentes niveles de
riesgo, pues puede haber un grado mayor de vulnerabilidad que estd dada por existencia de una posible brecha digital, o
por un desconocimiento eventual de los riesgos que podria tener una persona. De tal manera, a pesar de que ella no esté
usando la red, podria ocurrirle una amenaza y ni siquiera estarse dando cuenta ni tomar medidas para estar revisando.

En términos generales, se puede afirmar que el riesgo cero no existe y que, en la medida de que somos usuarios de
Internet, nos vemos expuestos a ¢él, aunque se tomen medidas de seguridad o precaucién siempre existe un riesgo residual
de que algo pueda ocurrir. Retomando la perspectiva de Roberto Lemaitre, si una persona no usa Internet o no tiene
redes sociales, su riesgo puede ser menor, pero no es inexistente. Se podria decir que bajo ese escenario no le va a pasar
nada, pero esto no es cierto, porque, aunque uno no quiera, hay informacién personal en bases de datos publicas,
que podrian prestarse para eso [para exponerse a la amenaza]. Incluso adultos mayores que no tienen vinculacién de
las cuentas bancarias con la Internet han sido suplantados, les han abierto cuentas [se refiere a robo de informacién y
suplantacién de identidad], se han usado sus datos para cometer fraudes. (R. Lemaitre, comunicacién personal, 27 de
noviembre de 2017).

Esto indica que la amenaza es latente y que siempre va a existir. Quiere decir entonces que los individuos, las empresas,
las instituciones vienen a ser llamadas a controlar y tomar medidas de proteccién y de ciberseguridad. Esto plantea, por
lo tanto, la necesaria articulacién de acciones integrales, desde diferentes frentes y considerando a todas las poblaciones
implicadas.

Desde la perspectiva de los individuos y las empresas

Las acciones recomendadas se encuentran en la prevencidn y vigilancia cotidianas. En el caso de las personas y las
potenciales amenazas existentes como usuarios de servicios bancarios, por ejemplo, se indica que la prevencién es la
mejor ruta de accién para anticipar un riesgo y una amenaza; en este sentido debe imperar una actitud desconfiada y
maliciosa. Si bien es cierto, hay una astucia y conocimiento -que es ademds apoyado- por estrategias como la ingenieria
social- en los ciber-delincuentes, un comportamiento vigilante e intuitivo del individuo es la que debe activarse en tales
casos. En la entrevista personal realizada al Sefior Eric Lewis, él hacia la semejanza con respecto a la misma actitud que
las personas deben tener hoy por hoy cuando transitan por las calles josefinas.
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Se sugieren algunas acciones relevantes para considerar en todos momentos, tanto previsores como reactivos a los casos
o situaciones de amenazas, tales como:

*  Manejo de las reacciones personales: si la persona es victima y si ya ha ocurrido un delito informdtico, la principal
accién es recibir asesorfa inmediata, esto con el fin de poder documentar la situacién cuando se interpone una
denuncia como forma de poder comprobar el evento y poder reconstruirlo. De acuerdo con Erik Lewis, muchas
veces, desde la perspectiva de la investigacién forense que se hace, registros de prueba como los pantallazos no son
la forma idénea para poder dar seguimiento y valorar el perfil exacto desde el cual se estd haciendo el acto delictivo.

* Identificar y recurrir a soluciones de seguridad construidas con tecnologias integradas.

*  No responder ningtin mensaje de correo electrénico sospechoso o de remitentes desconocidos.

*  Nunca ingresar las contrasenas personales, sobre todo bancarias, a algin sitio al que se llegd por correo electrénico.
*  Evitar proporcionar informacién financiera y llamar directamente a la institucién bancaria ante cualquier duda.

*  Siempre tener presente: ninguna entidad financiera, ni los operadores de tarjetas de crédito, solicitan datos personales
a sus clientes o verificacién de sus cuentas mediante correo electronico, mensaje de texto o via telefénica, a menos
que el usuario haya sido quien contacté primero a la institucién financiera.

e Cambiar constantemente las contrasefias. Ademds, es poco recomendable utilizar la misma contrasefia para todo,
y dedicar una sola, especificamente para los servicios de su banca, reduce la posibilidad de que roben informacidn.

Desarrollo de programas y politicas para la educacién y cultura digitales

La amenaza se puede potenciar o disminuir segin el contexto de la persona, el cual integra también elementos asociados
a la capacidad del individuo de discernir y valorar lo que puede ser eventualmente o no ser un peligro, esto remite a
aspectos propios del desarrollo individual, al conocimiento y cultura digital, es decir al acervo de competencias que el
individuo tenga o haya desarrollado sobre las tecnologias y el mundo digital. Esto indica que la ciberseguridad y la cultura
digital son frentes de accién que deberian potencializarse desde la articulacién de programas de formacién temprana.
En un mundo altamente especializado, ya es innegable que esto debe integrarse dentro de los planes y programas de
educacion formal, desde los primeros afios de educacién y continuando de forma constante en todo el proceso formador.
Tanto como en los usos, dominios y competencias tecnoldgicas, estos programas deberdn focalizarse también en formar
actitudes conscientes acerca del potencial de Internet, como también de los riesgos que implica su uso, fomentando la
prevencién. Adicionalmente, resulta conveniente también crear y desarrollar consciencia acerca del poder formador,
pero también destructor que puede tener Internet, las redes y las diferentes aplicaciones en la vida de las personas; si
su uso no se acompana del criterio, la capacidad de distincién y discernimiento frente al comportamiento en masa, la
discriminacién y balance en el uso excesivo, desmedido o descontrolado, e incluso en las intenciones que moderan este
uso. La Internet es una herramienta de gran provecho si con ella todos aprendemos a formar actitudes, comportamientos
y valores que lejos de asemejar los comportamientos agresivos y violentos que prevalecen en el mundo offfine, promuevan
una educacién y cultura digitales hacia la paz y el bienestar personal.

Para el caso de la nifez y la adolescencia, es evidente que las acciones no pueden encontrarse en limitar el uso de la
tecnologia, en tanto es cada vez creciente en acceso y asequibilidad; las acciones deben centrarse més bien en ensefar
a usar, lo cual estd muy relacionado con la formacién en ciberseguridad. Mds que evitar la exposicién de nifos o
jovenes a ciertos contenidos, se debe hacer entender y comprender los riesgos de los comportamientos en Internet y
cémo reaccionar ante contenidos dafinos o nocivos. La tecnologia y todo su potencial no es necesariamente dafino, el
problema deviene por las formas en que se usa y en como se usa, asi como en las consecuencias que este mal uso tiene
en las poblaciones. El problema mds importante no es que todas las personas se encuentran expuestas a los riesgos y
las amenazas, pues la diferencia sustancial en la afectacién que esta dltima tiene viene dada por el uso que se da a las
tecnologias y por la capacidad de saber utilizar las herramientas convenientemente.

Las poblaciones costarricenses, en general, deberian interesarse en conocer mds y mejor las normativas existentes, tanto en
términos de sus derechos como de los deberes que tienen como ciudadanos en estos temas que les atane ya completamente
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en todos los dmbitos de la vida cotidiana. Por ejemplo, si bien es cierto que la Ley 8968, de Proteccion de la Persona contra
el Tratamiento de sus Datos Personales es relativamente “nueva” (en tanto tiene 6 afios de estar en vigencia), las personas y
organizaciones deberfan ir avanzando en el cumplimiento de esta normativa e ir interiorizando cudles son los derechos en esta
materia especifica. Esto reitera entonces la necesidad de una formacién constante, regular e integrada dentro de la cultura. Pues,
por ejemplo, si bien es cierto que muchos datos son de acceso publico, esto no significa que las personas puedan hacer uso libre
e indiscriminado de ellos, se debe dar un tratamiento adecuado que resguarde los derechos de cada una de las personas.

Como llamado a las acciones para convertir Internet en un espacio de navegacién mds seguro, principalmente para nifios,
nifias y adolescentes, se celebra, cada febrero, el Dia de la Internet Segura (Safer Internet Day), esta es una iniciativa impulsada
por la Unién Europea, que se desarrolla en 130 paises y que también se lleva a cabo en Costa Rica (Vargas, 12 de febrero
de 2018). Iniciativas como esta ayudan a concientizar sobre los derechos de los ciudadanos en relacién con la proteccién de
sus datos personales, pero también acerca de los cuidados y protecciones que deben tener en materia de ciberseguridad, pues
muchos de los riesgos emergen por descuido o por falta de educacion en temas relacionados con la seguridad informdtica
y las herramientas que existen para tal fin. Al lado de estas propuestas, es también relevante reconocer la importancia de
la actitud vigilante y cercana de los padres y madres, favoreciendo situaciones que promuevan la confianza para conversar
sobre estos temas y favorecer el aprendizaje de posibles situaciones amenazantes o de riesgo y cémo manejarlas para evitarlas.

Nuevamente, los espacios de didlogo, de reflexion y apertura son los favorecedores de actitudes preventivas.

Desde la perspectiva de empresas y organizaciones

Frente a la sofisticacion y organizacién de las nuevas estrategias cada vez mds articuladas para atentar contra la seguridad,
disenar respuestas tecnoldgicas de atencién integral, que se renueven constantemente:

* Implementar soluciones que permitan operar la seguridad mediante automatizacion de las respuestas, la aplicacién
de la inteligencia artificial y el autoaprendizaje para que sean las redes las que adopten acciones de modo automadtico
e inmediato.

*  Verificar que las soluciones tecnolégicas utilicen la inteligencia para procesar amenazas y entramados de seguridad
que pueden configurarse de manera dindmica.

* Impulsarquelaseguridad enlasredes permita identificar, aislary remediar rdpidamente los dispositivos comprometidos
o contaminados para contrarrestar los ataques.

* Integrar la “higiene de seguridad bésica” a los protocolos de seguridad de las computadoras, sean personales,
institucionales u organizacionales.

*  Generaryaplicar correctamente protocolos de seguridad para el resguardo de la informacién. Los pilares fundamentales
que deben estar vigentes para proteger la seguridad de la informacién son: la confidencialidad, la integridad y la
disponibilidad. Esto permite valorar aspectos relacionados con una posible vulnerabilidad de sistemas, esto implica
valorar aspectos relacionados con autenticaciones de usuarios, restricciones diarias de acceso y utilizacién de datos
(muy relevante en las instituciones financieras y bancarias).

A modo de conclusién

Las consecuencias de lo que hemos presentado hasta este momento no son, de ninguna manera, un asunto eminentemente
material. La cantidad de personas adultas, nifios, adolescentes, jévenes, pero sobre todo sujetos vulnerables que se han
visto seriamente afectados, y que inclusive han optado por el suicido crece en todos los paises. Los individuos no siempre
estdn lo suficientemente informados, y no ha habido una cultura preventiva ni de desarrollo de competencias hacia la
ciberseguridad. El desconocimiento, la ingenuidad y el exceso de confianza son parte de la vulnerabilidad existente;
en el caso de los nifios y los adolescentes, el panorama es algo mds complejo en tanto implica repensar los limites de
monitoreo, seguimiento o control; en otras palabras, no siempre podemos protegerlos porque no debemos invadir sus
vidas ni su mundo privado, aunque éste se mueva en una esfera publica.

En vista de lo anterior, las estrategias que son efectivamente accionables se encuentran en el desarrollo de programas de
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informacién y concientizacién en todos los niveles, tanto en los dmbitos de las politicas que permitan desarrollar leyes
de vigilancia y control, como desde las instituciones publicas y privadas, los contextos escolares y colegiales y desde
los escenarios parentales. Asi, por ejemplo, atin sigue siendo un gran reto desarrollar estrategias de rehabilitacién y
tratamiento psicoldgico para personas que se han visto afectadas por situaciones de bullying/ciberbullying o sexting, sobre
todo en las poblaciones més jévenes. Desde otro nivel de injerencia, resulta pertinente desarrollar investigaciones mds
profundas que indaguen acerca de las mediaciones tecnoldgicas y sus consecuencias individuales, pero de ninguna manera
esto se puede hacer disciplinariamente, debe implicar el conocimiento especializado de profesionales en informdtica, en
seguridad, forenses, antropdlogos, psiclogos y expertos ingenieros en Big Data.
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